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Resumen

En la sociedad actual, el manejo de la informacion tiene una importancia muy significativa. La
generacion, comunicacion, transformacion y almacenamiento de los datos forma parte esencial de
la vida moderna. En este sentido; conceptos como el de Internet de las Cosas (IoT), cobra una
importancia notable en muchos aspectos y también en la domdtica.

La existencia de multiples dispositivos inteligentes en el ambito del hogar, hace de las aplicaciones
domoticas un campo de prueba excelente para estos nuevos conceptos. En este trabajo nos
proponemos el analisis del protocolo MQTT para brindar una solucién basada en eventos y
escalable.

La solucion brindada utiliza las ventajas del MQTT como protocolo flexible y sencillo, que permite
coordinar el funcionamiento de diferentes dispositivos inteligentes.

El método de investigacion aplicado es bibliogréafico y descriptivo, el mismo que examina el
enfoque de la domética y los organismos de normalizacion inmersos, los cuales proporcionan la
documentacion fiable para la implementacion de sistemas robustos; por lo cual, se enfatiza en
normativas proyectadas a solventar las dificultades de gestion y seguridad de los sistemas
domoticos, como el protocolo de comunicacion MQTT que permite el control domdtico,
implementando recursos limitados con baja sobrecarga adaptado para nodos restringidos. Es
necesario la implementacion de las tecnologias basadas en las buenas practicas y estandares
internacionales que garanticen la integridad de sus servicios.

Palabras claves: Estrategias de seguridad; gobierno de TI; MQTT; sistemas domoticos.

Abstract

In today's society, the handling of information has a very significant importance. The generation,
communication, transformation and storage of data is an essential part of modern life. In this sense;
concepts such as the Internet of Things (loT), takes on considerable importance in many aspects
and also in home automation.

The existence of multiple smart devices in the home environment makes home automation
applications an excellent testing ground for these new concepts. In this work we propose the

analysis of the MQTT protocol to provide a scalable, event-based solution.
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The solution provided uses the advantages of the MQTT as a flexible and simple protocol, which
allows the operation of different smart devices to be coordinated.

The applied research method is bibliographic and descriptive, the same that examines the approach
of home automation and immersed standardization organisms, which provide reliable
documentation for the implementation of robust systems; therefore, it is emphasized in regulations
designed to solve the management and security difficulties of home automation systems, such as
the MQTT communication protocol that allows home automation control, implementing limited
resources with low overload adapted for restricted nodes. The implementation of technologies
based on good practices and international standards that guarantee the integrity of its services is
necessary.

Keywords: Security strategies; IT governance; MQTT; home automation systems.

Resumo

Na sociedade de hoje, o0 manuseio da informagdo tem uma importancia muito significativa. A
geracdo, comunicacéo, transformacéo e armazenamento de dados é uma parte essencial da vida
moderna. Neste sentido; conceitos como a Internet das Coisas (1oT), assumem uma importancia
consideravel em muitos aspectos e também na automacéo residencial.

A existéncia de varios dispositivos inteligentes no ambiente doméstico torna os aplicativos de
automacdo residencial um excelente campo de teste para esses novos conceitos. Neste trabalho,
propomos a analise do protocolo MQTT para fornecer uma solugéo escalével baseada em eventos.
A solucéo fornecida utiliza as vantagens do MQTT como um protocolo flexivel e simples, que
permite coordenar a operacao de diferentes dispositivos inteligentes.

O método de pesquisa aplicada é bibliografico e descritivo, 0 mesmo que examina a abordagem de
automacdo residencial e organismos de padronizagdo imersos, que fornecem documentacao
confidvel para a implementacdo de sistemas robustos; portanto, é enfatizado em regulamentos
projetados para resolver as dificuldades de gerenciamento e seguranca dos sistemas de automacao
residencial, como o protocolo de comunicacdo MQTT que permite o controle da automacéao
residencial, implementando recursos limitados com baixa sobrecarga adaptada para nos restritos.
E necessaria a implementacio de tecnologias baseadas em boas préticas e padrdes internacionais

gue garantam a integridade de seus servicos.
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residencial.

Introduccién

En los dltimos afios hay ciertos factores que estan ganando importancia dentro de la sociedad tales
como la informacién, la comunicacién, la instantaneidad y la eficiencia, por poner algunos
ejemplos. Gran parte de la culpa la tiene el avance de la tecnologia, y en concreto las Tecnologias
de la Informacién y la Comunicacion (TIC). Es por eso por lo que el Internet de las Cosas (10T)
esté ganando protagonismo, y mas aun dentro del concepto de domotica.

El internet de las cosas (I0T) es un paradigma basado en la interconexién de dispositivos, a los
cuales se les proporciona una conexion a internet para que puedan interaccionar entre ellos. Estos
dispositivos pueden ser sensores, actuadores, objetos cotidianos, etc. En definitiva, cualquier cosa
podria adquirir una conexion a internet y establecer una comunicacion que nos permita enviar y
recibir informacion extrayendo un beneficio de ello.

En la linea de las nuevas necesidades en las aplicaciones informaticas y gracias a que los avances
tecnoldgicos lo permiten, toma importancia el manifiesto de Sistemas Reactivos, una propuesta
para satisfacer la nueva filosofia de los sistemas, que define cuatro aspectos clave que deben poseer
estos: responsabilidad, resiliencia, elasticidad y que sean orientados a mensajes. Estos sistemas
tienen bajos tiempos de respuesta lo que permite que los errores se detecten rdpidamente y al ser
resilientes, pueden seguir siendo responsivos incluso después de suceder el fallo. Los fallos se
aislan en el componente en el que sucede, permitiendo que si ocurre un fallo se pueda recuperar
sin comprometer al sistema como un todo. Al ser elasticos son responsivos sin depender de la carga
del sistema, adaptando los recursos para llevar a cabo la tarea. En cierto modo, un agente escalable
es a su vez elastico, ya que al crecer sus prestaciones adapta los recursos para hacer frente a esa
mayor demanda. Son también orientados a mensajes, siendo estos asincronos, lo que permite que
haya un bajo acoplamiento y que la comunicacion sea no-bloqueante, es decir, los dispositivos
consumen los recursos solo cuando estos estan activos.

Tiempo atras, las aplicaciones eran fréagiles, sincronas y estaban fuertemente acopladas, lo que
derivaba en sistemas de gran complejidad. Esto era debido a que dichas aplicaciones eran

construidas en base a la tecnologia disponible, donde la comunicacion entre los distintos elementos
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0 agentes era cableada y requeria disefiar muy bien de antemano los sistemas y prever las posibles
modificaciones o ampliaciones de este, y en consecuencia las comunicaciones son rigidas. Sin
embargo, con el avance de la tecnologia y con ello la mejora de la comunicacién inalambrica y la
aparicion del Wifi, se consigue una menor rigidez en el &mbito fisico. Ademas, permite una mayor
dispersion geografica de los dispositivos y poder conectar elementos que hace afios seria
impensable; es decir, dotar de conexion a internet a las cosas (10T), teniendo una mayor posibilidad
de interaccién entre agentes, obteniendo una mayor escalabilidad y mejor acoplamiento. Es por
todo esto que es necesario que existan protocolos de comunicacion que se adapten a las nuevas
exigencias.

En este contexto han surgido una serie de protocolos de comunicacion que dan soporte a las
necesidades anteriormente descritas y encajan en el paradigma del 10T, tales como Advanced
Message Queuing Protocol (AMQP), Constrained Application Protocol (CoAP), Data Distribution
Service (DDS), Message Queue Telemetry Transport (MQTT) entre otros. En la Tabla 1 se pueden
apreciar las principales diferencias entre los mencionados protocolos, cortesia del instituto nacional

de ciberseguridad.

Tabla 1. Comparacion de protocolos loT

Transpo Modelo Ambito Conocimie Datos Segurid Priorid  Tolerancia
rte de nto del principa ad ad de afallos
aplicaci contenido les los
on datos
AMQ TCP/IP Intercambio  de D2D Ninguno Codifica TLS Ninguno Especifica
P mensajes punto a D2C dos de la
punto c2C implementa
cién
CoA  UDP/IP  Peticion/Respuest D2D Ninguno Codifica DTLS Ninguno Descentrali
P a dos zado
(REST)
DDS UDP/IP  Publicacion/Suscri  D2D Enrutamie  Declarad TLS, Priorida  Descentrali
(unicast  pcion D2C nto basado o0s DTLS, des de zado
+ mcast)  Peticion/Respuest C2C en el codificad DDS transpor
TCP/IP a contenido, os te
consultas
MQ TCP/IP Publicacion/Suscri  D2C Ninguno No TLS ninguno  El nodo
QT pcién definidos central
(broker) es
el punto
Unico de
fallo (SPoF)
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MQTT es un protocolo de mensajeria asincrona que disocia al emisor y al receptor tanto en espacio
como en tiempo, y a pesar de que su nombre diga “queue” no tiene nada que ver con colas de
mensajeria que tradicionalmente se conocen en informatica, aunque si que es posible generar colas
de mensajes con otros mecanismos que se veran mas adelante en profundidad. Utiliza un modelo
de publicacion y suscripcion, el cual es no-bloqueante, lo que permite que no sea necesaria una red
muy fiable. Es un protocolo liviano y flexible, lo que hace que pueda implementarse en dispositivos
con recursos limitados y se adapte a situaciones con diferente demanda de recursos. La
comunicacion es posible gracias a un intermediario de mensajes entre los distintos clientes, que
puede ser cualquier cosa capaz de enviar o recibir mensajes. El cliente publica un mensaje en un
tema o topic, que se lo envia al intermediario, o también llamado broker, el cual redirige este
mensaje al cliente o clientes que estén suscritos a ese topic. Puesto que los mensajes estan
organizados por temas proporciona una jerarquia a la estructura del sistema.

Se aprecian concordancias entre el protocolo MQTT y el manifiesto de los Sistemas Reactivos, y
a su vez dicho protocolo encaja muy bien con el paradigma del 10T. Es por esto por lo que es el
elegido para el desarrollo del presente trabajo. Igualmente, el protocolo MQTT esta cogiendo peso

altimamente como se puede observar en la figura 1, creciendo su uso frente a otros protocolos.

Figura 1. Tendencias de uso de protocolos de loT
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Cuando los procedimientos enfocados en garantizar la seguridad carecen, se obtienen productos
insolventes ante situaciones o acciones que emergen estabilidad y proteccion de los datos. Para lo
cual, es preciso disponer de factores de seguridad basados en buenas practicas y normativas que se
involucren en el desarrollo de sistemas para resguardar la integridad, confiabilidad y disponibilidad
de los servicios. La necesidad de gestionar los procesos y dar un valor al desarrollo de sistemas
domoticos, tienen una implicacion al cumplimiento de los objetivos estratégicos. Para lo cual el
presente estudio, esta centrado en analizar las estrategias de seguridad que se involucran en el
desarrollo de los sistemas domdticos para potenciar el bienestar humano, enfatizando en el
protocolo.

Message Queue Server Telemetry Transport (MQTT) es una arquitectura de publicacion y
suscripcion desarrollada principalmente para conectar el ancho de banda y los dispositivos con
limitaciones de energia a través de redes. MQTT tiene dos componentes: un intermediario MQTT
y un cliente MQTT. Un intermediario MQTT es un punto central de comunicacion y distribuye
todos los mensajes entre los clientes, un cliente MQTT es un dispositivo (por ejemplo, un
ordenador o un teléfono mavil) que se conecta al intermediario.

Un cliente que envia mensajes al intermediario es un editor, y si recibe mensajes del intermediario
es un suscriptor. Para recibir un mensaje, el cliente debe suscribirse al tema de ese mensaje.
Puede publicar y suscribirse a mensajes MQTT mediante bloques MQTT Publish y MQTT
Subscribe. Estos bloques admiten MQTT solo a través de sockets TCP/IP.

Niveles de QoS en MQTT

Calidad de servicio (QoS) define la fiabilidad del proceso de entrega de mensajes en MQTT.
MQTT proporciona tres niveles de QoS para la entrega de mensajes: QoS 0, QoS 1y QoS 2. Puede
tener diferentes niveles de QoS para publicar y para suscribirse a mensajes. Es posible que el
intermediario MQTT que esta utilizando no admita los tres niveles de QoS. Por ejemplo,
ThingSpeak MQTT solo admite QoS 0.

348 Vol. 6, nim. 3, julio-septiembre 2020, pp. 342-363
Lester Geovanny Ojeda Crespo, Javier Bernardo Cabrera Mejia



Dom. Cien., ISSN: 2477-8818 REVISTA
Vol. 6, nim. 3, julio-septiembre 2020, pp. 342-363 o

DOMINIO DE

—
LAS CIENCIAS

Anélisis de las estrategias aplicadas en el desarrollo de sistemas dométicos de seguridad

Figura 2. Niveles de QoS en MQTT

Niveles de
calidad del
servicio
1
1 1
. Para
Para Publicar Suscribirse
1 1
1 1 1 1 1 1
0S 1 Q0Ss 2 QoS1 QO0S 2
QoS0 (al rgenos una (exactamente QoS0 (
al menos (exactamente
(solo una vez) vez) una vez) (solo una vez) una vez) una vez)

Fuente: Autor

Una cosa muy interesante es la posibilidad de jerarquizar los topic (figura 2), separandolos con una

barra (°/°), lo que permite crear una estructura de topic escalable, permitiendo afiadir o eliminar

elementos de la red de comunicacion sin afectar a los otros elementos. Como ejemplo de ello, se

puede ver en la figura 3 una estructura correspondiente a una casa que se miden distintos

parametros del salon y cocina, de la que resultan los siguientes topics:

CASA/SALON/Temperatura
CASA/SALON/Humedad
CASA/COCINA/Temperatura
CASA/COCINA/Frigorifico/Temperatura

Figura 3. Ejemplo de estructuras de nivel o topics

CASA NIVEL1

| |
SALON COCINA NIVEL2

I [
I I I I

Temperatura Humedad Temperatura Frigorifico NIVEL 3

' Temperatura| | NIVEL4

Fuente: Autor
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A la hora de suscribirse existen dos comodines para sustituir un nivel de jerarquia o varios, segin
se desee. Estos comodines solo pueden ser usados por los suscriptores y no por los clientes que
publican mensajes en un topic, el cual debe ser conciso.

Nivel de QoS para publicar

El nivel QoS 0 (figura 4), el editor envia el mensaje al intermediario MQTT como maximo una

vez, sin embargo, no es suficiente para que el intermediario reconozca la recepcién del mensaje.

Figura 4. Nivel de QoS 0 para publicar

QoS 0: At most once

PUBLISH MQOTT broker

MOTT Client
(Publisher) PUBLISH :  Publish message

Fuente: Autor

En el nivel QoS 1 (figura 5), el publicador envia el mensaje al intermediario MQTT al menos una
vez. El editor almacena el mensaje hasta que recibe una confirmacion del intermediario. Si no se
recibe ninguna confirmacion despues de 10 segundos, el publicador vuelve a enviar el mensaje. En

este nivel, el mismo mensaje podria entregarse al intermediario mas de una vez.

Figura 5. Nivel de QoS 1 para publicar

QoS 1: At least once

PUBLISH

\J

MOQTT broker
PUBACK

MQTT Client
(Publisher) PUBLISH :  Publish message

PUBACK :  Publish acknowledgment

Fuente: Autor
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En el nivel QoS 2 (figura 6), el publicador envia el mensaje al intermediario MQTT exactamente
una vez. El editor almacena el mensaje hasta que obtiene una confirmacion del intermediario. Una
vez recibida la confirmacion, el editor y el intermediario descartan los mensajes almacenados.
QoS2 utiliza confirmaciones adicionales para asegurarse de que no se entrega ningin mensaje

duplicado al intermediario.

Figura 6. Nivel de QoS 2 para publicar

QoS 2: Exactly once

PUBLISH

PUBREC
MQTT broker

PUBREL

< PUBCOMP

MQTT Client
(Publisher) PUBLISH : Publish message

PUBREC : Publish acknowledgment

PUBREL : Publish discarded

PUBCOMP: Publish complete

Fuente: Autor

Nivel de QoS para suscribirse
Para el nivel QoS 0 (figura 7), el intermediario MQTT envia el mensaje al cliente como méaximo

una vez, lo que hace que el cliente no reconozca la recepcion del mensaje.

Figura 7. Nivel de QoS 0 para suscribirse

QoS 0: At most once

MQTT broker PUBLISH

MQTT Client
(Publisher)

PUBLISH :  Publish message

Fuente: Autor

En el nivel QoS 1 (figura 8), el intermediario MQTT envia el mensaje al cliente al menos una vez.

El intermediario MQTT almacena el mensaje hasta que obtiene una confirmacion del cliente. Si no
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se recibe ninguna confirmacion después de 10 segundos, el intermediario vuelve a enviar el

mensaje. En este nivel, el mismo mensaje podria entregarse mas de una vez.

Figura 8. Nivel de QoS 1 para suscribirse

QoS 1: At least once

PUBLISH
MQTT broker
¢ PUBACK
MQTT Client
(Publisher)
PUBLISH : Publish message
PUBACK : Publish acknowledgment

Fuente: Autor

Dentro del nivel QoS 2 (figura 9), el intermediario MQTT envia el mensaje al cliente exactamente
una vez. El intermediario MQTT almacena el mensaje hasta que obtiene una confirmacion del
cliente. Una vez que se recibe el acuse de recibo, el intermediario y el suscriptor descartan los
mensajes almacenados. QoS2 utiliza confirmaciones adicionales para asegurarse de que no se

entrega ningun mensaje duplicado.

Figura 9. Nivel de QoS 2 para suscribirse

QoS 2: Exactly once

PUBLISH
PUBREC

MQTT broker
PUBREL
PUBCOMP

MQTT Client
(Publisher)

PUBLISH : Publish message

PUBREC : Publish acknowledgment

PUBREL : Publish discarded

PUBCOMP:  Publish complete

Fuente: Autor
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Problema o necesidad

El internet de las cosas, es una red de elementos fisicos con identificadores Unicos y la capacidad
de transferir datos a la red sin requerir de la intervencion humana. Esta red converge de objetos y
personas conectados para enviar y recibir datos, requiere una participacion importante de las
tecnologias web que permitan a través de una conexion remota acceder a servicios y aplicaciones
para monitorizar y controlar los dispositivos conectados al 10T. De esta manera, en la capa de
aplicacion de la arquitectura tecnoldgica del loT existen protocolos y tecnologias que son
necesarios para manejar la comunicacion entre objetos. Por lo que se requiere un estudio de estos
protocolos, que con parametros establecidos de acuerdo a un cierto tipo de aplicacion 10T, permitan
escoger la mejor tecnologia para su desarrollo.

Con estos antecedentes, el principal problema de la heterogeneidad de datos en la interconexién de
dispositivos 10T obtenidos a través de sensores, es uno de los aspectos que se mejoran mediante
descripciones semanticas y modelos de conocimiento. Es a partir de este conocimiento que existen
organizaciones dedicadas a aportar tecnologias ontoldgicas para que sea unificadas y utilizadas en

el desarrollo de aplicaciones 10T

Metodologia

Evaluacion preliminar

Para el desarrollo de este trabajo se ha optado por una investigacion cualitativa, ya que, al realizar
un estudio comparativo de las diferentes tecnologias para el envio de datos en el Internet de las
cosas, se requiere de un analisis de las caracteristicas que permitan mejorar la comunicacion entre
objetos, es decir hablamos de un analisis de texto y otros aspectos que intervienen en este proceso.
De igual manera, para el planteamiento del uso de aspectos de seguridad mediante el protocolo
MQTT en el aplicativo de internet de las cosas, se aplica procedimientos basados en una
investigacion cuantitativa e interpretacion sistematica.

La revision del estado del arte es de tipo bibliografica y descriptiva, que emerge en la exploracién
exhaustiva de la informacion asociada con las estrategias fundamentales para la seguridad de los
sistemas domaticos, empleando la revision sistematica de la literatura para examinar los estandares
asociados en el de desarrollo de los sistemas autbnomos para hogares inteligentes. Para lo cual, se

emplea el método analitico que inspecciona los objetivos de Gobierno y las decisiones de TI, que
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fundamentan las buenas practicas inmersas en la seguridad de los sistemas en cuestién, de la

integridad de los datos, la fiabilidad de los procedimientos y la confiabilidad de los servicios.

Resultados

Es importante sefialar que no se puede determinar cuél es el mejor protocolo para el envio de
mensajes, ya que el ambiente de IoT es tan diverso que dependiendo al campo en que se vaya a
utilizar el protocolo, resultara beneficioso en unos casos y en otros no.

Dentro del trabajo de investigacion se plantea la siguiente propuesta de 10T aplicado MQTT (figura
10).

Figura 10. Diagrama de flujo de la propuesta loT con MQTT

Inicio

¢Credenciales
en EEPROM?

Modo AP: Crear
NO punto de acceso 4

. Credenciales
recibidas?

NO

Guardar
credenciales en la
EEPROM

Modo STA:
Conectar al Wifi

SI

Conexion MQTT
Conectar con el
broker

NO
(MQTT

conectado?

Realizar tareas del ¢Pulsador

sensor o actuador Y presionado?
NO

Fuente: Autor
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Dentro del proceso de aplicacion 10T, primero se debe describir la estructura de configuracion de
la clave API (figura 11) de escritura para publicar, en donde, el intermediario reconoce una
solicitud CONNECT correcta con CONNACK.

Figura 11. Publicacién MQTT

ThingSpeak
MQTT Broker

matt thingspeak.com: 1883

1. Publish to a channel feed

channels/<channellD=/publish/<write AP |Key=

2. Publish to a channel feed
channels/<channellD/publishffields/field<fieldnumber>/<writeAF Key=>

Fuente: Mathwoks, 2019

El siguiente paso es describir la estructura del tema, suscribiéndose a un canal publico o privado,
proporcionando un nombre de usuario y su clave de APl MQTT como contrasefia cuando se

conecte.

Figura 12. Suscripcién MQTT

ThingSpeak settings

HowtoBuy  Account - SignOut

My Account

Time Zone Eastern Time (US & Canada)
* My Profile
User AP| Key SOOI
G —

Fuente: Mathwoks, 2019

Finalmente, si la conexion se realiza correctamente, el intermediario MQTT de ThingSpeak
responde con un CONNACK, una confirmacion de conexion. El intermediario MQTT responde a
una solicitud de suscripcién correcta con un mensaje SUBACK y retransmite al cliente los datos
nuevos publicados en el canal o campo suscrito. ThingSpeak tiene un intermediario MQTT en la
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direccion URL mqtt.thingspeak.com, donde podemos configurar al cliente MQTT para

comunicarse con el intermediario MQTT de ThingSpeak en funcion de una de las siguientes

opciones (Tabla 2):
Tabla 2. Configuracion del cliente MQTT
Port Connection Type Encryption
1883 TCP None
8883 TCP TLS/SSL
80 WebSocket None
443 WebSocket TLS/SSL

A. Integracion de ThingSpeak mediante bloques MQTT, Rasberry Piy Simulink

Para la integracién macro de lIoT (figura 13), usamos ThingSpeak como intermediario entre MQTT
y Raspberry es el cliente MQTT (editor y suscriptor). Simulink Support Package para Raspberry
Pi proporciona una manera facil de crear algoritmos que utilizan periféricos Raspberry Pi mediante
el uso de bloques que se pueden agregar a su modelo de raspberry. Los blogues se utilizan para

configurar los sensores y actuadores asociados, asi como para leer y escribir datos en ellos.

Figura 13. Configuracién de un sistema domoético mediante el protocolo MQTT

MOQTT client
(subscriber)

PUBLISH

sensor/rotation

MQTT client
(publisher)

MOTT client
(subscriber)

Fuente: Autor
Para la simulacion del sistema, nos apoyamos del software Matlab 2018a, para lo cual primero

conectamos el cable micro USB al puerto micro USB del hardware Raspberry Pi, y el otro extremo
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del cable al ordenador; se debe esperar a que el LED de alimentacion de Raspberry Pi permanezca
solido y finalmente conectar el puerto Ethernet de Raspberry Pi a una LAN con acceso a Internet.

El siguiente paso (figura 14) es crear el modelo de mensajes MQTT Publish.

Figura 14. Publicacion de mensaje a broker MQTT

RASPBERRYPI

96 # Message Status » I:l

Message B4 5/publishifialds/field 17 Display_Status
MOTT Publish

Fuente: Autor

El bloque MQTT Publish acepta un mensaje de tipo de datos uint8 que se publicara en el broker
(figura 15).
Figura 15. Parametros del bloque MQTT Publish

Parameter | Value | Description

channels/12345/publish/fields/field1/3X000000XXX | The topic to which Raspberry Pi publishes the message.

| The topic must follow the format:

| channels/<channellD>/publish/fields/field<fieldNumber>/<writeAPIKey>

| In this example,

| * channelID is specified as 12345.

| * fieldNumber is specified as 1. You can specify any number from 1 to 8.
| * writeAPTKey is specified as XXCOOOOXX.

| The ThingSpeak MQTT broker supports only QoS @.

| The ThingSpeak MQTT broker does not support retain message flag.

QoS
Retain Msg

off

Fuente: Autor
Posteriormente, se crea el modelo MQTT suscribe como se muestra en la Figura 16y 17.

Figura 16. Suscribirse al mensaje de ThingSpeak MQTT Broker
N I

Display_isMew

RASPBERRYPI
|sMaw

Message
1-5:'5ub5::ribe.'ﬁeld5."ﬁald‘ﬁ‘r"
MOTT Subscriba

Display_Message

Fuente: Autor
Figura 17. Pardmetros del bloque MQTT Subscribe
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channels/12345/subscribe/fields/fieldl/YYYYYYYYYY | The topic to which Raspberry Pi s
| The topic must follow the format:

| channels/<channelID>/subscribe/fields/field<fieldNumber>/<readAPIKey>

| In this example,
| * channelID i ied as 12345.
| = jed as 1. You can specify any number from 1 to 8.
| * readAPIKey is s s YYYYYYYYYY.
0 | The ThingSpeak MQTT broker supports only QoS @.
1 | The length of the message to be received.
1 | Raspberry Pi(TM) receives the message from the ThingSpeak MQTT broker every one second.

fieldNumber

QoS
Message length (N)
sample time

Fuente: Autor

Una vez construido el modelo, se procede a compilar, iniciar e implementar el modelo en Raspberry

Pi, publicando el mensaje en el campo 1 del broker MQTT de ThingSpeak (figura 18)

Figura 18. Visualizacién del mensaje o estatus del bréker MQTT

MQTTRaspiChannel

Channel ID: Associated License:

Author; . )
This channel is to transfer data between Raspberry

Piand ThingSpeak.

Access: Public
Private View Public View Channel Settings Sharing APl Keys Data Import / Export

B Add Visualizations B Add Widgets & Data Export

Channel Stats

Created: 2. daysage
Updated: about.anhourago
Lastentry: aboulanhourage
Entries: 21097

Field 1 Chart [ =l

MQTTRaspiChannel

Field Label 1:96
Tue Jul 31 2018
96 eessssesssseen (9 36:27 GMT-0530 T

Field Labd 1

Fuente: Autor

Discusion

La seguridad de los sistemas dométicos constituye un proceso de establecer estrategias, politicas,
técnicas, normativas o procedimientos que direccionen el desarrollo de sistemas sélidos que
garanticen en mayor medida el correcto funcionamiento de los servicios y la optimizacion de sus

recursos.
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Aunque todavia estamos lejos de la extensiva implantacion de domatica en espacios domésticos en
nuestro pais, es habitual proyectar las nuevas tecnologias en el hogar hacia la gestion del confort,
el uso 6ptimo de la energia, la integracion de las redes de datos y las comunicaciones como lo
manifiesta Romero Morales, Vazquez Serrano y De Castro Lozano (2006).

Es por ello, que la adopcion de un plan de gobierno de Tl establece una estrategia de integracién
que agrega valor significativo en minimizar los riesgos y proporcionar servicios de Tl eficientes,
lo que constituye un eje primordial para que los desarrolladores proyecten cada uno de sus procesos

en lineamientos que fomentan el mejoramiento de la productividad y la calidad de los servicios

Conclusiones

Los sistemas domoticos en el hogar se encuentran centrados en la automatizacion y el control de
aplicaciones y multiples dispositivos, por lo cual la seguridad es una caracteristica esencial para la
proteccion e integridad del usuario y la vivienda.

A través del proceso investigativo se identifica ciertas dificultades en la implementacion y
desarrollo de los sistemas domaticos tales como acceso no autorizado, interfaces y configuraciones
complejas, confiabilidad propensa e interoperabilidad de los dispositivos.

Son varias las situaciones por la cual un sistema posee niveles bajos de seguridad, siendo necesario
cubrir esta deficiencia a través de procedimientos, gestiones, estdndares o normativas que
determinan procesos pertinentes para la efectividad e integridad de los recursos, para lo cual es
necesario analizar las normas o buenas practicas con mayor asociacién y adaptabilidad a las
actividades de gestion involucradas.

Uno de los protocolos con mayor adopcion en el campo de la domética es MQTT que permite una
comunicacion Optima de mensajeria asincrona con seguridad integrada dada a la flexibilidad y
simplicidad que permite la integracion de los dispositivos dentro de la red doméstica en los hogares

inteligentes.
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