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Resumen

Este documento genera un modelo de alto nivel que servira a como base de la Planificacion
Estratégica de Tecnologia de la Informacion en la Camara de Comercio de Cuenca utilizando la
metodologia COBIT 2019. Se inicia el trabajo con una revision tedrica de las metodologias de
planificacion estratégica de Tl tradicional y la propuesta por COBIT 2019. Luego, a través del uso
de las herramientas provistas por COBIT 2019 se analiza la situacion de la institucion en cada una
de las fases del marco de referencia y, con los resultados obtenidos, se proporciona una linea base
para la implementacion y optimizacion de una solucion de gobernanza de tecnologia de
informacion para la Camara de Comercio de Cuenca.

Palabras claves: Planificacion, estratégica de tecnologias de informacién; gobierno de TI,;
transformacion digital; PETI; COBIT 20109.

Abstract

This document generates a high-level model that will serve as the basis for the Strategic Planning
of Information Technology in the Cuenca Chamber of Commerce using the COBIT 2019
methodology. The work begins with a theoretical review of the strategic planning methodologies
of Traditional IT and the one proposed by COBIT 2019. Then, through the use of the tools provided
by COBIT 2019, the situation of the institution is analyzed in each of the phases of the reference
framework and, with the results obtained, a line is provided basis for the implementation and
optimization of an information technology governance solution for the Chamber of Commerce of
Cuenca.

Keywords: Planning, information technology strategy; IT governance; digital transformation;
PETI; COBIT 2019.

Resumo

Este documento gera um modelo de alto nivel que servira de base para o Planejamento Estratégico
de Tecnologia da Informacdo da Camara de Comércio de Cuenca utilizando a metodologia COBIT
2019. O trabalho comega com uma revisao tedrica das metodologias de planejamento estratégico

de Tl tradicional e a proposta pelo COBIT 2019. Em seguida, através da utilizacdo das ferramentas
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disponibilizadas pelo COBIT 2019, é analisada a situac¢do da instituicdo em cada uma das fases do
referencial e, com os resultados obtidos, é fornecida uma linha base para a implementagdo e
otimizacao de uma solucdo de governanca de tecnologia da informacéo paraa Camara de Comércio
de Cuenca.

Palavras-chave: Planejamento, estratégia de tecnologia da informacdo; Governanca de TI;
transformacéo digital; PETI; COBIT 2019.

Introduccion

El Gremio

La Céamara de Comercio de Cuenca fue fundada el 14 de diciembre de 1919, por destacados
empresarios de la ciudad. Desde sus inicios abri6 paso al desarrollo de actividades comerciales,
agricolas e industriales de la region, en 1924 logré la instalacion de la primera torre de servicio
inaldmbrico en Cuenca, ademas de la creacion de radioemisoras y canales de television que en la
actualidad se mantienen.

Instituy6 el Registro de Contadores y la Escuela de Comercio de la Asociacion de Empleados del
Azuay. En 1945, aport6 econémicamente para la formacion del Benemérito Cuerpo de Bomberos
de Cuenca. También fueron empefios de la Camara la construccion de las carreteras Cuenca-Loja,
Cuenca-Pasaje-Machala y Cuenca-Guayaquil.

La realidad econdmica, social y politica de la regidn y del pais, han sido y son objeto de analisis y
discusion permanente por parte del Gremio. (Cdmara de Comercio de Cuenca, 2020)

El directorio, las areas de coordinacion internas y su personal, buscan mejorar de manera constante
procesos y herramientas para brindar servicios de calidad que aporten al crecimiento de las

empresas de la localidad.

Planificacion Estratégica

El disefio y gestion de la Planificacion Estratégica Empresarial, son necesarios para lograr los
objetivos planteados y mejorar la competitividad, apoyar la toma de decisiones para adecuarse a
los cambios y lograr la mayor eficiencia, eficacia y calidad en los bienes y servicios que se
proveen”. (Armijo, 2009)
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La Planificacion Estratégica se utiliza para establecer prioridades, enfocar la energia y los recursos,
fortalecer las operaciones, garantizar que los empleados y otras partes interesadas estén trabajando
hacia objetivos comunes, y evaluar y ajustar la direccion de la organizacion respuesta a un entorno
cambiante. (Sterling, 2020)

Planificacion Estratégica de Tecnologias de la Informacion

Ya en contexto, una estrategia de tecnologia de informacion para la Camara de Comercio de
Cuenca sera un proceso iterativo para alinear la capacidad de las tecnologias de informacién con
los requisitos del negocio de manera constante:

Es un proceso, no un evento puntal en el tiempo.

Es iterativo: el éxito viene después de multiples ciclos de hacer y aprender.

La clave es la alineacion de la capacidad empresarial con la tecnologia, en lugar de disefiar la
tecnologia para abordar los requisitos comerciales.

La estrategia de Tl ayuda a crear valor para los accionistas. En otras palabras, ayuda a maximizar
el retorno de las inversiones en TI. (Cio Index, 2020)

Forrester menciona que, la planificacion estratégica de T1 es mas dificil que nunca. El entorno
econodmico volatil de hoy significa que se debe planificar de manera rapida, mas flexible y méas
exhaustiva. En la actualidad existen un grupo de herramientas del &mbito de la arquitectura
empresarial que estan emergiendo con el objetivo de hacer que la planificacion de Tl sea un proceso
mas rapido, mas flexible y més alineado a los objetivos de la organizacion. (Leaver, DeGennaro,
& Cullen, 2009)

Con toda esta fundamentacion podemos definir que un Plan Estratégico de Tecnologias de TI
refleja e impulsa la estrategia y los objetivos comerciales de la empresa. Suena bastante sencillo,
pero como la tecnologia se ha convertido en un diferenciador de negocios, la planificacion
estratégica de T1 es mas crucial que nunca. La funcion de T1 ya no existe para simplemente apoyar

los objetivos comerciales; Tl debe ayudar a impulsar el negocio.
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Modelos de Planificacion Estratégica de Tl

En la actualidad, existen una gran variedad de metodologias desarrolladas y aplicadas a la
planificacion estratégica de tecnologias de la informacion. A continuacion, citaremos dos de los
métodos mas utilizados en estudios e implementaciones junto a los pasos que cada uno de estos

métodos establecen.

Metodologia Tradicional o PETI

La planeacion estratégica de tecnologias de informacién PETI es una metodologia desarrollada y
aplicada durante méas de 20 afios en Latinoamérica, que permite alinear las estrategias de TI con
las estrategias del negocio (Velasquez Campozano, Castillo Garcia, & Zambrano Saavedra, 2016)
PET]I inicia con un analisis situacional de la empresa, luego consolida una visién estratégica a nivel
organizacional y una vision estratégica de Tl en una sola vision final de planeacion. PETI esta

organizado en 15 pasos agrupados en 4 etapas o fases (Figura 1).

Figura 1: Fases de la metodologia PETI tradicional

Analisis del entorno

Plan de Implamtacidn

Analisis de la situacidn

clura de la
anizacidn

Iniform aci

Metodologia COBIT 2019
COBIT® 2019 es la evolucion de la version anterior COBIT 5, que afiade las ultimas
actualizaciones en materia de informacion y tecnologia empresariales. El sitio web de iLearn,

ofrece un resumen ejecutivo de los cambios implementados por COBIT® 2019. (iLearn, 2020)

1054 Vol. 6, nim. 4, Octubre-Diciembre 2020, pp. 1050-1073
Diego Patricio Farfan Panama, Miguel Andrade Lo6pez



D0m Cien, ISSN. 2477‘8818 REVISTA
Vol. 6, nim. 4, Octubre-Diciembre 2020, pp. 1050-1073 T

e ——.
BOMINIO DE
LAS CIENCIAS

Planificacién de Estratégica de Tecnologias de la Informacion para la Camara de Comercio de Cuenca

El marco COBIT 2019 es un conjunto de directrices para gobierno y gestion de TI con un enfoque
en la alineacion de Tl y la planificacion estratégica de la empresa. (Ali, 2014)

El equipo de ISACA establece que la formulacion de una estrategia de negocio normalmente
comienza con la recopilacion de informacion de apoyo suficiente y relevante para el equipo
ejecutivo responsable de establecer esta estrategia. (Ali, 2014)

La Guia de implementacién COBIT® 2019 destaca una vision de gobierno de TI que abarca todas
las areas de la empresa, reconociendo enfaticamente que el area de T1 esta presente en todas ellas.
La planificacion de TI de la empresa debe, por tanto, implementarse como una parte integral del
gobierno corporativo y debe cubrir todas las areas del negocio. EI método de implementacion se
basa en empoderar a las partes interesadas de la empresa y de Tl para que se apropien de las
decisiones y actividades facilitando y permitiendo el cambio. (COBIT Working Group, 2018)

El método de implementacién de COBIT se resume en la Figura 2.

Figura 2: Hoja de ruta de implementacion COBIT (COBIT Working Group, 2018)
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Metodologia
Generacion de Modelo de Gestion y Gobierno de Tl

Tomando como base los apartados anteriores, se ha selecciono la metodologia COBIT 2019, pues

la familia de productos COBIT incluye en su marco de referencia una introduccién y metodologia,
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los objetivos de gobierno y gestion, la guia de disefio de una solucion de Gobierno de Informacion
y Tecnologia, y una guia de implementacion.

Se presentan a continuacion los resultados obtenidos de cada fase de analisis, para el cual se utilizé
el Kit de herramientas de disefio del sistema de gobierno, mostradas en el capitulo 6 de la guia de
disefio de COBIT. Una herramienta implementada en un libro de célculo de Excel®, que facilita la
aplicacion tabulacion de los resultados de las encuestas, entrevistas y anlisis situacional de la
empresa. (COBIT Working Group, 2018).

FASE 1.- Entender el Contexto y la Estrategia de la Empresa

e Estrategia Empresarial
La Camara de Comercio de Cuenca se consolida por brindar servicios y atencién al cliente de
calidad, y en la creacidén y mejora de servicios innovadores para sus socios y ciudadania.
Basados en el libro de trabajo de sistema de gobierno de COBIT® 2019 se diagnosticd, una alta
participacion del personal relacionado con Tl en las estructuras organizativas (APO08). Ademas,
demostrd insistencia en la gestion de la calidad (APO11), punto reflejado en la Certificacion 1SO
9001 - 2008 con el que actualmente cuenta la institucion y que esta en proceso de actualizacion a
la versidon 2015. Con menor valor aparecio la gestion de los acuerdos de servicios (APOQ09), gestion
del cambio organizativo (BAIO05), gestion de la continuidad (DSS04) y la gestion de los servicios
de seguridad DSS05 (Figura 3).

Figura 3: Factor de disefio 1 Estrategia empresarial - Importancia derivada de objetivos de gobierno/gestion (Salida)

EOMO 103

ED
frEagesDano
EAD2 EDMO4

ME
AD1
! MO [Rel18), NUN0

NNBO;{Re30)-mAN0

NERO;{Rel10)-muN0

#N0;{Re21]-mid0 APOOB

1056 Vol. 6, nim. 4, Octubre-Diciembre 2020, pp. 1050-1073
Diego Patricio Farfan Panama, Miguel Andrade Lo6pez



D0m Cien, ISSN. 2477‘8818 REVISTA
Vol. 6, nim. 4, Octubre-Diciembre 2020, pp. 1050-1073 T

DOMINIO DE

m——
LAS CIENCIAS

Planificacién de Estratégica de Tecnologias de la Informacion para la Camara de Comercio de Cuenca

e Metas Empresariales
La institucion clasifico las trece metas empresariales genéricas en una escala de 1 a 5.
Se encontr6 que EGO05 - Cultura de servicio orientada al cliente, EG06 - Continuidad y
disponibilidad del servicio del negocio y EG09 - Optimizacién de costes de procesos del negocio,
son las metas empresariales con la clasificacion mas alta, siendo EG05 la mas importante, por la

naturaleza del gremio. (Camara de Comercio de Cuenca, 2015) .

Figura 4: Factor de disefio 2 Metas empresariales- Importancia derivada de objetivos de gobierno/gestién
EDMO1
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Este diagnostico resalté un enfoque de los procesos hacia la calidad del servicio al cliente, pero en
esta ocasion prioriza la gestion de la configuracion (BAI10) con el objetivo de mantener los
sistemas y procesos en funcionamiento evitando conflictos y duplicidad de funciones, como se
muestra en la figura 4. Las directrices de estos procesos forman parte de las politicas establecidas
en el Manual de Calidad. (Camara de Comercio de Cuenca, 2015)
e Perfil de riesgo

Un analisis de riesgos alto nivel de derivd en un perfil de riesgo que identificd las categorias de
riesgo mas altas: Toma de decisiones sobre inversiones en TI, arquitectura de la empresa/Tl;
innovacion basada en la Tecnologia y gestion de datos e informacion. Siendo esta Gltima la méas

critica, justamente debido a la importancia de la informacion manejada por la empresa. Se detectd
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en este apartado una brecha importante con lo establecido en el literal 6.3 Infraestructura, de la
norma ISO 9001:2008. (1SO, 2008)

Dentro del dominio: Alinear, Planificar y Organizar de los objetivos de Gobierno, se identifica al
objetivo de gestion: APO04 - Gestionar la innovacion; ademas, se identifica el objetivo EDMO02 -

Asegurar la obtencién de beneficios. (Figura 5).

Figura 5: Factor de disefio 3 Perfil del riesgo de TI- Importancia derivada de objetivos de gobierno/gestién
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e Problemas relacionados con 1&T

El anélisis derivo en una evaluacion de los problemas actuales relacionados con TI. Los siguientes
se consideraron problemas importantes para la empresa: Recursos de Tl insuficientes, personal con
habilidades inadecuadas o personal agotado /insatisfecho, Resistencia de los miembros del consejo
de administracion, ejecutivos o alta gerencia a involucrarse con las Tl o una falta de compromiso
empresarial para patrocinar a Tl y problemas regulares con la calidad de los datos y la integracién
de datos de distintas fuentes.

Se detectd el incumplimiento parcial del apartado correspondiente del Manual de Calidad en lo
referente al Compromiso de la Direccidn, y principalmente en “garantizar la disponibilidad de
recursos necesarios para la efectiva operacion y el control de los procesos del Sistema de Gestidn
de la Calidad”. (ISO, 2008) (Camara de Comercio de Cuenca, 2015)
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Segun el diagrama de radar mostrado en la figura 6, gestionar todos los cambios de una manera
controlada, incluidos los cambios estdndar y los mantenimientos de emergencia (BAIO6), es una

tarea a resolver seguin en este apartado.

Figura 6: Factor de disefio 5 Escenario de amenazas- Importancia derivada de objetivos de gobierno/gestion
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e Resultado Fase 1 - Analisis del contexto y estrategia empresarial
Como resultados de esta etapa se resalto el objetivo de optimizar el valor de las inversiones en
procesos empresariales, servicios de Tl y activos de Tl - EDMO02.
° Lo que recomienda el objetivo EDMO02, es:
° Asegurar un valor éptimo de las iniciativas, servicios y activos habilitados para TI; La
entrega rentable de soluciones y servicios; y
° Una imagen confiable y precisa de los costes y beneficios probables para que las
necesidades empresariales se satisfagan de forma eficaz y eficiente. (COBIT Working
Group, 2019)
El objetivo de gestion: APOO08 - Gestionar las relaciones, con un puntaje de 85, indicd que se deben
mejorar las relaciones con las partes interesadas para lograr una confianza mutua y apoyo para
lograr las metas estratégicas de la empresa. Esto se lograra:

° Entendiendo las expectativas del negocio
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o

Alineando la estrategia de I&T con las expectativas empresariales e identificar
oportunidades para que Tl mejore el negocio.

Gestionando la relacion con el negocio

Coordinando y comunicando las acciones

Proporcionando aportes para la mejora continua de los servicios

También, con un peso de 75 se observo al objetivo APO04 — Gestionar la innovacion, que propone

lograr ventajas competitivas, fomentar la innovacion empresarial, una mejor experiencia del cliente

y una mayor eficacia y eficiencia operativa. Un objetivo bastante extenso y primordial para el tipo

de empresa, que como se menciona en el Marco de Referencia, se debe:

o

o

Concientizar la importancia de I&T y monitorizar las tendencias tecnol6gicas emergentes.
Identificar de forma proactiva oportunidades de innovacion y planificar como beneficiarse
de éstas.

Analizar oportunidades de mejora o innovacién empresarial.

Influenciar en la planificacion estratégica y las decisiones empresariales.

Por otro lado, con un valor de 75 se mostro el objetivo APO11 — Gestionar la Calidad. Nuevamente

se observo que, mantener servicios de calidad es parte fundamental de la estrategia del negocio de

la institucion. Se sugiere satisfacer los requisitos de calidad de la empresa y las necesidades de las

partes interesadas a través de la prestacion de servicios tecnoldgicos y prestacion consiente de

soluciones, esto se lograria:

o

o

Estableciendo un sistema de gestion de calidad (SGC) Enfocando la gestién de la calidad
en los clientes

Gestionando los estandares, practicas y procedimientos de calidad e integrar la gestion de
la calidad en los procesos y soluciones clave.

Llevando a cabo la monitorizacion, control y revisiones de calidad

Manteniendo la mejora continua.

FASE 2.- Perfeccionar el alcance del sistema de gobierno

o

Panorama de amenazas

La Camara de Comercio de Cuenca funciona bajo lo que se consideran niveles de amenazas

normales como se ve en la figura 7, pues se trata de una organizacion social, cuyas decisiones
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importantes las toma la Asamblea General de Socios y los miembros del Directorio, la ejecucion
de las actividades y cumplimiento de normativas de control estan a cargo del presidente del Gremio
y del Director Ejecutivo.

Cabe destacar que, el 23 de octubre de 2017, el presidente de la Republica del Ecuador, derog6 los
decretos 16 y 739, que eran las més fuertes amenazas que tenian las organizaciones sociales. Ahora
el nuevo Decreto Ejecutivo 193, establece condiciones mas favorables para organismos como la
Céamara de Comercio de Cuenca. (EI Comercio, 2017)

La figura 8 muestra el impacto de este escenario evaluado en los objetivos de gobierno y gestion.

Figura 7: Factor de disefio 5. Escenario de amenazas.

Figura 8: Factor de disefio 5 Escenario de amenazas- Importancia derivada de objetivos de gobierno/gestion
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e Factor de disefio de los requerimientos de cumplimiento
De la misma forma, la institucion esta sujeta a requerimientos de cumplimientos normales o
comunes. La Camara de Comercio de Cuenca es un gremio privado sin fines de lucro, teniendo a
su cargo cumplir con las exigencias de control cotidianas del Servicio de Rentas Internas,
Ministerio de Trabajo, Ministerio de produccion, comercio exterior, inversiones y pesca y del
Instituto Ecuatoriano de Seguridad Social.
Se observd un grafico de radar estatico y continuo de valoracion 0, sin mayor impacto sobre los
objetivos de gobierno/gestion.

e Factor de disefio del rol de Tl
Este factor mostro el rol actual de T1 para la Camara de Comercio de Cuenca, y se clasifico como
“cambio”. En este tipo de empresas, las Tl se consideran un factor impulsor de la innovacién de

procesos y servicios. (COBIT Working Group, 2018)

Figura 9: Factor de disefio 7 Rol de TI- Importancia derivada de objetivos de gobierno/gestion
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Nuevamente aparece (figura 9) el objetivo APO04 — Gestionar la innovacion, que como se
menciond en los resultados de la Fase 1, recomienda aprovechar las Tl para lograr ventajas
competitivas e innovacién empresarial.

Con menor valor se muestra el objetivo de gestion: BAIO2 - Gestionar la definicion de requisitos,
que pretende crear soluciones optimas que satisfagan las necesidades de la empresa minimizando

el riesgo.
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Por ultimo, se encontré al objetivo de gestion: BAIO3 - Gestionar la identificacion y construccion
de soluciones, que propone garantizar una prestacion agil y escalable de productos y servicios
digitales.

e Modelo de abastecimiento de proveedores para Tl.
El modelo de abastecimiento de proveedores de la Cadmara de Comercio de Cuenca, es
predominantemente con el personal interno con un 70%, es decir, primero se busca implementar
soluciones aprovechando el talento humano interno. Externalizacion de los proveedores con un
25% vy servicios en la nube con un 5%. El impacto de este analisis no reflejé vinculacion
significativa sobre los objetivos de gobierno y gestion de COBIT 2019.

e Meétodos de implementacion de Tl
La empresa usa un método clasico para el desarrollo de software y separa el desarrollo de software
de las operaciones, factor de disefio que tampoco no representod huella sobre los objetivos de
gobierno y gestion.

e Estrategia de adopcion de tecnologia
La empresa suele esperar a que las nuevas tecnologias se generalicen y pongan a prueba antes de
adoptarlas (follower — 50%). Se observé una leve representacion sobre el objetivo APOO7 -

Gestionar los recursos humanos. (Figura 10)

Figura 10: Factor de disefio 10 Estrategia de adopcion de tecnologia- Importancia derivada de objetivos de

gobierno/gestion
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e Factor de disefio de tamafio de la empresa
La Camara de Comercio de Cuenca cuenta actualmente con 15 empleados. Por lo que en este factor
de disefio se ha categorizado en el rango de Pequefias y medianas empresas. Las obligaciones y
derechos de los empleados estan establecidos en el Reglamento Interno institucional y en los
Estatuto Codificados vigentes.

e Resultado Fase 2
Se encontr6 que es muy probable que los siguientes objetivos de gobierno y gestion sean
importantes para el sistema de gobierno de la Camara de Comercio de Cuenca, si se tienen en
cuenta todos los objetivos de gobierno y gestion con una valoracion de prioridad igual o superior
a 60:

°© EDMO2 - Asegurar la entrega de beneficios (100) APOO8 - Gestionar las relaciones (90)

°  APOO04 - Gestionar la innovacion (85)
Asi mismo se identificaron los siguientes objetivos con valoracidn negativa.

°  APOO06 - Gestionar el presupuesto y los costes (-60) APO10 - Gestionar los proveedores (-

85)
°  APO12 - Gestionar los riesgos (-60)

°  MEAO1 - Gestionar la monitorizacion del rendimiento y la conformidad (-70)

Resultados
Finalizacion de Disefio — Plan estratégico de Tl
La finalizacion de la fase de disefio propone un disefio para el sistema de gobierno para la I&T de
la empresa. Este disefio incluye:
°  Objetivos de gobierno y gestién priorizados
° Varios niveles de capacidad objetivo para los procesos
° Un componente de gobierno que requiera una atencién especifica
Objetivos de gobierno y gestion priorizados
Tras el andlisis interno, el equipo de la Camara de Comercio de Cuenca decidio que su disefio de

Plan Estratégico de Tecnologia de Informacion integrado al plan de gobierno de TI consistira en la
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ejecucion de las actividades recomendadas por COBIT segun las metas de la lista priorizada de

objetivos de gobierno y gestion que se muestran en la tabla 1.

Tabla 1: Objetivos de Gobierno y Gestién priorizados para la Planificacion Estratégica de Tecnologia de la

REF.

Informacién de la Camara de Comercio de Cuenca.

OBJETIVO DE

GOBIERNO/GESTION

Asegurar la entrega de

DESCRIPCION

Optimizar el valor al

negocio de las

PROPOSITO

Asegurar un valor 6ptimo
de las iniciativas,
servicios y activos
habilitados para 1&T; la
entrega rentable de

soluciones y servicios; y

METAS

EMPRESARIALES

A CUMPLIR

EGO08 Optimizacion de

la funcionalidad de

procesos internos del

con las partes interesadas
de una manera formal y
transparente que asegure
una confianza mutua...

Basar las relaciones de la

1 | EDM02 inversiones en procesos una imagen confiable y negocio
beneficios
empresariales, servicios precisa de los costes y EG12 Gestion de
de I&T y activos de I&T beneficios probables para | programas de
que las necesidades transformacién digital
empresariales se
satisfagan de forma eficaz
y eficiente.
2 | APO08 Gestionar las relaciones Gestionar las relaciones Facilitar el conocimiento, EGO1 Portafolio de

habilidades y
comportamientos
correctos para generar
mejores resultados,

aumentar la confianza,

productos y servicios
competitivos
EGO08 Optimizacion de

la funcionalidad interna

de los procesos del
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comunicacion abierta y
transparente, un

lenguaje comdn y rendir
cuentas por las
decisiones. La empresa y
TI1 deben trabajar juntos
para

generar resultados

empresariales exitosos.

credibilidad mutua y uso
eficaz de los recursos
para estimular una
relacién productiva con
las partes interesadas de

la empresa

negocio

EG10 Habilidades,
motivacion y
productividad del
personal

EG13 Innovacion de

productos y negocio

3| APO04

Gestionar la innovacion

Mantener una
concienciacion de I&T y
monitorizar las
tendencias tecnolégicas
emergentes.

Identificar oportunidades

de innovacion y

planificar como

beneficiarse.

Analizar que

oportunidades de mejora

0 innovacion pueden

crearse mediante

tecnologias emergentes,

servicios o innovacion
empresarial.
Influenciar la

planificacion estratégica

Lograr ventajas

competitivas, innovacion

empresarial, una mejor

experiencia del cliente y

una mayor eficacia y

eficiencia operativa con el

aprovechamiento de los

desarrollos de 1&T y

tecnologfas emergentes.

* EGO1 Portafolio de

productos y servicios

competitivos

* EG13 Innovacion de

producto y del negocio
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y las decisiones de

arquitectura empresarial.

Definir y comunicar los

requisitos de calidad en

todos los procesos,

procedimientos y

resultados empresariales

relacionados. Habilitar

Asegurar la prestacion

consistente de soluciones

y servicios tecnolégicos

para satisfacer los

* EGO1 Portafolio de

productos y servicios

competitivos

* EG04 Calidad de la

informacion financiera

* EG07 Calidad de la

informacion sobre

Planificar la

4] APO11 | Gestionar la calidad los controles,
requisitos de calidad de la | gestion
monitorizacion
empresa y las necesidades | ¢ EGO8 Optimizacion
continua y uso de
de las partes de la funcionalidad de
practicas y estandares
interesadas. procesos internos®
probados en esfuerzos de
EG12 Gestion de
mejora y eficiencia
programas de
continuos.
transformacién digital
Mantener disponible la
informacion de gestion
Proporcionar el * EGO1 Portafolio de
con el fin de apoyar todas
conocimiento e productos y servicios
las actividades del
informacion de gestion competitivos
proceso y facilitar la
necesarios para apoyar a * EG10 Habilidades,
toma de decisiones.
5| BAIO8 Gestionar el conocimiento todo el personal en el motivacion y
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identificacion,

recopilacion,

organizacion,

mantenimiento, uso y

retirada del conocimiento

gobierno y gestion de la

I&T de la empresa y

facilitar la toma

de decisiones informada.

productividad del

personal

* EG13 Innovacion de

productos y negocio

Proporcionar una vision
integral del entorno
empresarial y de 1&T
actual, la direccion futura
y las iniciativas
necesarias para migrar al

entorno futuro deseado.

Apoyar la estrategia de
transformacion digital de
la organizacion y
proporcionar el valor
deseado a través de una
hoja de ruta con cambios

incrementales. Usar un

* EGO1 Portafolio de
productos y servicios
competitivos

* EGO5 Cultura de

servicio orientada al

los costes

financieras relacionadas

con I&T en las funciones

..desarrollar una hoja de enfoque holistico en cliente

6| APO02 | Gestionar la estrategia ruta para reducir las cuanto a I&T. Habilitar el | < EGO8 Optimizacion
brechas. Repensar, con la | cambio en todos los de la funcionalidad de
empresa, las operaciones diversos procesos internos del
internas, asi como las aspectos de la negocio
actividades de cara al organizacion, desde los * EG12 Gestién de
cliente. Garantizar canales y procesos a los programas de
el alcance en la ruta de datos, cultura, transformacién digital
transformacion a través habilidades, modelo
de toda la empresa. operativo e incentivos.

7| APOO6 | Gestionar el presupuesto y Gestionar las actividades Fomentar la asociacion * EGO1 Portafolio de

entre las partes

interesadas de la empresa

productos y servicios

competitivos
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empresariales y de TI,

cubriendo el presupuesto,

la gestion de costes y
beneficios, y la
Priorizacién de gastos
mediante el uso de
practicas presupuestarias
formales y un sistema
justo y equitativo de
asignacion de costes a la

empresa.

y de TI para permitir el
uso eficaz y eficiente de
los recursos relacionados
con I&T, y proporcionar
transparencia y rendicién
de cuentas sobre el coste
y el valor para el negocio
de soluciones y servicios.
Habilitar a la empresa
para que tome decisiones
sobre el uso de soluciones

y servicios de I&T

* EG04 Calidad de la
informacion financiera
* EG07 Calidad de la
informacion sobre
gestion

* EG08 Optimizacion
de la funcionalidad de
procesos internos del
negocio

* EG09 Optimizacion
de costes de los

procesos del negocio.

Los objetivos de gobierno y gestion de COBIT 2019 se agrupan en cinco dominios. Los dominios
se nombran mediante verbos que expresan el proposito clave y las areas de actividad de los
objetivos que los contienen:

Los “objetivos de gobierno” se agrupan en el dominio:

Evaluar, Dirigir y Monitorizar (EDM en inglés).

Los “objetivos de gestion” se agrupan en cuatro dominios:

Alinear, Planificar y Organizar (APO) aborda la organizacion general, estrategia y actividades de
apoyo para la informacion y la tecnologia.

Construir, Adquirir e Implementar (BAI) se encarga de la definicion, adquisicion e implementacion
de soluciones y su integracion en los procesos de negocio.

Entregar, Dar Servicio y Soporte (DSS) aborda la entrega operativa y el soporte de los servicios de
informacion y tecnologia (1&T), incluida la seguridad.

Monitorizar, Evaluar y Valorar (MEA) aborda la monitorizacion del rendimiento y la conformidad
de I&T con los objetivos de rendimiento internos, los objetivos de control interno y los requisitos
externos. (COBIT Working Group, 2019)
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Problema que requiere atencion especifica

A pesar de que los resultados obtenidos, son significativamente importantes y representarian
eficazmente la proyeccion de la planificacion estratégica de tecnologias de la informacion de la
organizacion, se ha decidido adicionalmente prestar atencion a:

DSS05 Gestionar los servicios de seguridad: Es un punto importante, dados los riesgos
tecnologicos y vulnerabilidades actuales de los datos en el pais. Se decide aplicar procesos y
sistemas para minimizar el impacto en el negocio de las vulnerabilidades e incidentes operativos
de seguridad de la informacion.

Los servicios que oferta la institucion se pueden facilmente desarrollar y entregar mediante el uso
de las TIC, incluyendo el teletrabajo, modalidad laboral que se ha visto impulsada draméaticamente
a causa de la pandemia y cuarentena obligatoria a nivel mundial. Segln datos del Ministerio de
Trabajo, se logran resultados positivos por logro de metas e indicadores de gestion y personal mas
productivo para la empresa, y para el empleado mejora la flexibilidad laboral y reduce el estrés y
los costos de movilizacion (Ministerio de Trabajo, 2020).

Segun estudios, el 58,09% de empresas que implementan en teletrabajo en sus procesos laborales,
son empresas de prestacion de servicios. Esto motiva mas ain a mantener un enfoque basado en el
uso de la tecnologia, para expandir el mercado, optimizando costos y reduciendo tiempos de
respuesta, con especial énfasis en la seguridad de la informacion. (Mufioz Quizhpi, Ortega, &
Quevedo Sacoto, 2020)

Al contar la empresa con un Sistema de Gestion de Calidad, con sus procesos y procedimientos de
Gestion Documental, la implementacion de un Sistema de Seguridad de la Informacion seria
factible y de integracion a corto plazo.

APO12 Gestionar los riesgos. Establecer una estrategia integral con la gestién de riesgos
empresariales, para lograr identificar, evaluar y reducir continuamente los riesgos relacionados con
I&T, Esto, aunque se haya definido que la Camara de Comercio de Cuenca trabaja bajo niveles
normales de riesgo y amenazas, se propone estar blindados ante eventos inciertos que provoguen

problemas a nivel de Tl y de la institucidn en general.
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Conclusiones

Los resultados obtenidos en el presente documento no difieren significativamente de las
planificaciones realizadas por el equipo de la institucion. Se observa la tendencia hacia mejorar la
relacion con los clientes gestionando la calidad e innovacion de los servicios ofertados. También
se resalta el aseguramiento de los beneficios, gestionando el presupuesto y los costos, vinculados
a una estrategia eficaz.

Se menciona también la gestion del conocimiento como base fundamental para que la organizacion
desempefie regularmente sus actividades cotidianas con un personal altamente calificado, asi como
planificar la identificacion, recopilacion, organizacion, mantenimiento, uso y retirada de este
conocimiento.

Un punto muy importante trata la gestion de las relaciones, aqui se hace hincapié en mejorar la
comunicacion entre las partes interesadas, facilitando asi un aumento de la confianza del area de
TI1 con los niveles directivos de la institucién. El compromiso se manifiesta en presentar propuestas
adecuadas de inversion en TI, rendicion de cuentas oportunas y presentacion resultados obtenidos.
Todo esto para alcanzar de manera mas optima las metas planteadas por la empresa.

Se recomienda ejecutar el Modelo de Gobierno y Gestion de TI, no solamente por las
recomendaciones de COBIT 2019 basadas en los resultados de este trabajo, sino por la naturaleza
de la institucion que es un referente a nivel regional y local, que, al implementar este modelo,
generaria un importante hito y punto de partida para que mas empresas lo tomen como referencia
y realicen lo mismo puertas adentro. También se recomienda realizar revisiones periodicas de los
avances para monitorear los resultados y realizar los ajustes necesarios.

Tomar como referencia practica la Guia detallada de los Objetivos de Gobierno y Gestion de
COBIT 2019 (capitulo 4), en la cual se indican en detalle las actividades sugeridas a realizar, las

métricas, los roles, el flujo y elementos de informacion entre otros aspectos a tomar en cuenta.
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