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Resumen

“El area de Tecnologia de la Informacion es la responsable de brindar un buen servicio de TI, de la
Optima gestion de los recursos tecnologicos y del mantenimiento de la seguridad de T1 para mejorar
su ventaja competitiva. EI presente proyecto tiene el objetivo, proponer un Modelo de Gestion de Tl
para el Gobierno Descentralizado Municipal del canton Huaquillas (GADMH), el cual se encuentra
basado en las mejores practicas de gobierno, COBIT y el marco de referencia ITIL v.4, que
actualmente son poco aplicados en el Ecuador, pero que son muy importantes y productivos, los
cuales permitieron analizar la situacion actual del area de TI, determinar su nivel de madurez,
identificar las fortalezas, oportunidades, debilidades y amenazas del GADMH, establecer las
actividades primordiales que necesitan ser atendidas, definir recomendaciones enfocadas en las
acciones que se debe realizar para que el personal de Tl pueda gestionar eficazmente los recursos
tecnologicos y de comunicacion con los que cuenta la institucion, ademas llevar un registro y
control de las incidencias que los usuarios internos presenten para que puedan ser atendidas con
agilidad, lo que permitira mejorar los tiempos de respuesta de los incidentes y brindar un mejor
servicio a la ciudadania, todo esto con la optimizacién y automatizacion de los servicios.”

Palabras clave: ITIL; COBIT; transformacion digital; Gestion de TI; servicios; incidencias; planes.

Abstract

“The Information Technology area is responsible for providing a good IT service, for the optimal
management of technological resources and for maintaining IT security to improve its competitive
advantage. This project aims to propose an IT Management Model for the Municipal Decentralized
Government of the Huaquillas canton (GADMH), which is based on the best government practices,
COBIT and the ITIL v.4 reference framework, which Currently they are little applied in Ecuador,
but they are very important and productive, which allowed us to analyze the current situation of the
IT area, determine its level of maturity, identify the strengths, opportunities, weaknesses and threats
of the GADMH, establish the main activities that need to be addressed, define recommendations
focused on the actions that must be carried out so that IT staff can effectively manage the
technological and communication resources available to the institution, in addition to carrying out a

record and control of incidents that internal users present so that they can be attended to with
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agility, which will improve the response times of the incidents and provide a better service to
citizens, all this with the optimization and automation of services. "

Keywords: ITIL; COBIT,; digital transformation; IT Management; services; incidents; plans.

Resumo

“A érea de Tecnologia da Informacgao ¢ responsavel por prestar um bom servico de TI, pela gestao
otimizada dos recursos tecnoldgicos e por manter a seguranca de Tl para melhorar seu diferencial
competitivo. Este projeto tem como objetivo propor um Modelo de Gestdo de TI para o Governo
Municipal Descentralizado do Cantdo de Huaquillas (GADMH), que se baseia nas melhores
praticas de governo, COBIT e o referencial ITIL v.4, que atualmente sdo pouco aplicados no
Equador, mas sdo muito importantes e produtivos, o que permitiu analisar a situacdo atual da area
de TI, determinar seu nivel de maturidade, identificar os pontos fortes, oportunidades, fragilidades e
ameacas do GADMH, estabelecer as atividades essenciais que precisam ser abordadas, definir
recomendac0Oes voltadas as acGes a serem realizadas para que a equipe de TI gerencie com eficacia
0s recursos tecnoldgicos e de comunicacdo de que a instituicdo dispde, além de manter o registro e
0 controle das ocorréncias que 0s usuarios internos apresentam para que possam ser atendidos com
agilidade, o que ird melhorar os tempos de resposta dos incidentes e prestar um melhor servigco ao
cidadao, tudo isto com a otimizacado ¢ automatizagao dos servigos. ”’

Palavras-chave: ITIL; COBIT; transformacéo digital; Gerenciamento de TI; Servigos; incidentes;
planos.

Introduccion

A lo largo de los afios, la tecnologia ha venido avanzando considerablemente, por lo que, la
arquitectura empresarial se hace cada vez mas necesaria para llevar a las empresas hacia la
transformacion digital y obtener mejores resultados; pero, en el Ecuador, la gran mayoria de
empresas, tanto pablicas como privadas, no le prestan la debida importancia a las areas de TI, y en
muchos casos, la falta de organizacién, lineamientos, politicas, control de recursos tecnoldgicos y
gestion de servicios de TI, se hace evidente. [1]

El Gobierno de Tecnologias de Informacion (TI) integra y apoya la institucionalizacion de

buenas practicas de planificacion y organizacion, adquisicion e implementacion, entrega de
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servicios, soporte, y monitoreo del rendimiento de TI, para asegurar que la informacion
administrada y las tecnologias empleadas soportan los objetivos estratégicos organizacionales.[2]
Asi, el Gobierno de Tl conduce a la empresa a tomar total ventaja de su informacién logrando
maximizar sus beneficios, capitalizar sus oportunidades y obtener ventaja competitiva.[2]

Segun los archivos que reposan en la Direccion de Talento Humano, aproximadamente en el
afio 2005, el Gobierno Auténomo Municipal del Cantén Huaquillas (GADMH), dentro de la
Direccién de Educacion y Cultura, incluye a un técnico informatico para brindar soporte a las areas
internas de la institucion, a partir del afio 2013 se modifica el Estatuto Organico Funcional, creando
la Direccion Administrativa y ubicando dentro de esta area al Departamento de Sistema
Informatico, el cual estaria conformado por el jefe y un asistente técnico, los mismos que se
encargarian de dar solucion a cualquier incidente informético que se presente en el GADMH; para
el afio 2020, mediante la reestructuracion del organigrama de la institucion, el Departamento de
Sistema Informatico pasa a ser la Unidad de Tecnologias de la Informacion y Comunicacion

(UTIC), tal como se muestra en la Figura 1.

—I\v[ PARQUE AUTOMOTOR ]

—Ir[ ADQUISICIONES ]

NIVEL APOYO

Figura. 1. Estructura Organico Funcional a la cual pertenece la Unidad de TIC del GADMH.
Fuente: https://huaquillas.gob.ec/site/wp-content/uploads/2021/03/Lit_al-ene2021.pdf

En la actualidad, el GADMH, ha crecido considerablemente, tanto en personal administrativo y
operativo, como en infraestructura e integracion de otras dependencias, tales como: Registro de la
Propiedad con facultades Mercantiles, Unidad de Transito Municipal y diferentes proyectos de

desarrollo social, por lo cual el nimero de incidencias de los usuarios internos se ha incrementado
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cuantiosamente, por tal motivo, se hace necesario incrementar el personal técnico en esta area,
tomando en cuenta ademas, que el parque informatico tiene su vida util culminada en un 74%; las
computadoras, la infraestructura de red y los equipos de conectividad en su mayoria son obsoletos,
ademas cuenta con un datacenter medianamente equipado, todo esto gracias a la falta de
importancia que los altos mandos le han prestado al area de TI. A continuacién, en la Tabla 1. Se

muestra la situacion actual de la infraestructura tecnoldgica y de comunicaciones del GADM

Huaquillas.
Descripcion Cantidad Buen estado Regular Mal estado
estado
Computadores 136 5% 15% 80%
Impresoras 88 15% 15% 70%
Routers 11 5% 5% 90%
Switchs 15 10% 5% 85%
Cableado 10% 15% 75%
Servidores 4 50% 0% 50%

Tabla 1: Situacion actual del parque informatico del GADM Huagquillas.
Fuente: Elaboracion propia.

Existe un porcentaje muy alto de los equipos informaticos que se encuentran en mal estado lo cual
implica, un menor rendimiento de los usuarios internos para ejecutar sus actividades diarias y
pérdida de tiempo.

La problematica de este articulo se nutre en funcion de que la UTIC no cuenta con roles definidos,
los procesos no se encuentran bien estructurados, lo que causa pérdidas de tiempo en la ejecucion
de los mismos, de tal manera que no se pueden controlar eficazmente, ademas no cuenta con
politicas de uso de los recursos tecnoldgicos y de red, carece de herramientas informaticas que
ayuden en la solucion de problemas y a garantizar la seguridad de la informacién, las incidencias se
registran a través de correo electronico, o via telefénica (mensajes de WhatsApp), para lo cual se
brinda la solucion mediante indicaciones via telefonica, acceso remoto o presencialmente seguin lo
amerite el caso, esta informacion fue proporcionada por el personal que labora en esta Unidad.

Por lo antes expuesto, el GADM Huaquillas, tiene la responsabilidad de fomentar una
infraestructura informética planificada, que le permita mantener sus sistemas de informacion 100%

operativos, con una Unidad de TI, que pueda atender y solucionar todos los requerimientos que
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demandan los usuarios internos y la ciudadania en general, asi como también, las diferentes

actividades propias del departamento, como:

. Administracion general de la red y sus recursos.

. Capacitacion y soporte a los usuarios.

. Administracion de incidencias

. Seguridades y control.

. Disponibilidad y mantenimiento de los sistemas informaticos.
. Elaboracion de proyectos estratégicos.

Al existir muchos estandares para la Gestion de TI, particularmente en este articulo, el objetivo se
basd en realizar un andlisis de la situacion actual de gestion de Tl y la importancia que tiene la
implementacion de un marco de referencia en las empresas para su mejora continua, para ello, se
planted la siguiente interrogante: ;Cual es el método o manera mas adecuada para reestructurar
roles, optimizar procesos y recursos en la Unidad de TI?

Dentro de la problematica interna de las empresas, la organizacion y el ordenamiento de procesos
en el area de TI son escasos, de tal manera que se justifica la necesidad de contar con un modelo de
gestion que permita mejorar los diferentes procesos informaticos, con una Unidad de TI bien
estructurada, con roles definidos para cada una de las sub-areas, lo que permitird que los procesos
internos se ejecuten de manera ordenada, reduciendo tiempos en la solucién de incidencias diarias,
requeridas por los usuarios internos de las diferentes areas de la institucion, optimizandolos y
previniendo posibles inconvenientes.

Contar con procesos operacionales, correctamente estructurados para la ejecucion de los diferentes
aspectos informaticos, ayudara a identificar las operaciones y procedimientos mas efectivos,
mediante la aplicacion de las mejores practicas de Gobierno de TI, controlando de manera proactiva
las amenazas y eventos que pongan en riesgo la integridad de la informacion, asi como también,
orientara a la correcta administracion de los recursos tecnoldgicos, de comunicaciones y de la red de
datos, necesarios para mantener la infraestructura informéatica de manera adecuada y con ello el
personal del area de T, podra responder eficazmente a las diversas necesidades de la institucion.
Analizando el desarrollo de Gobierno de TI para la empresa Fiduciaria Ecuador, se ha identificado
el logro de grandes beneficios, entre ellos: procesos estandarizados y definidos, que sean soporte
para todas las areas de la organizacion en la toma de decisiones, asegurando que las tecnologias

aporten valor a la organizacion y que el riesgo asociado a ello esté bajo control, recursos de TI
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empleados de forma responsable, asignacion de roles y responsabilidades, que permitan involucrar a
toda la organizacion para que permitan obtener los beneficios deseados.

El Gobierno de Colombia, a través del Ministerio de Tecnologias de Informacion y Comunicacion
MINTIC (2016), establecié como modelo de referencia, para el gobierno y la gestion de Tl en las
entidades publicas, el modelo IT4+®, construido a partir de la experiencia, de las mejores practicas
y las lecciones aprendidas durante la implementacion de la estrategia de gestion de las Tl en los
altimos diez afios. 1T4+®, es un modelo integral de gestion estratégica con tecnologia, cuya base
fundamental es la alineacidn entre la gestidn de tecnologia y la estrategia sectorial o institucional. El
modelo facilita el desarrollo de una gestion de Tl que genera valor estratégico para el sector, la
entidad, sus clientes de informacion y los usuarios. Estd conformado por los siguientes
componentes: estrategia de TI, gobierno de TI, analisis de informacion, sistemas de informacion,
gestion de servicios tecnoldgicos, apropiacion y uso.

El beneficio que se obtiene con el Gobierno de Tl 'y su gestion, les permiten a las organizaciones y a
las personas tener un referente para sacar el maximo provecho de ellas, enfrentar sus limitaciones,
restricciones y amenazas, controlar y evaluar su incorporacion y masificar su uso y apropiacion[4],
definir procesos de servicio en la funcién de Tl de la organizacidén, mejorar la calidad de los
servicios, enfocarse en los clientes de los servicios de TI, implementar la administracion de
servicios especificos de TI.

La mayoria de las empresas que cuentan con Gobierno de TI, aplican la metodologia COBIT
(Control Objetives for Information and related Technology), ya que es un marco de referencia para
el gobierno y la gestion de las tecnologias de la informacion, ITIL (Information Technology
Infrastructure Library), que por su parte, es un conjunto de mejores practicas para la gestion de
servicios de tecnologia de la informacion, ademas ITIL 4 muestra un cambio radical en la
aproximacion de Service Management. Durante los casi 12 afios que la version 3 de ITIL marco el
rumbo, otros esquemas de mejores practicas y aproximaciones aparecieron como Lean IT y DevOps
los cuales tomaron un papel importante en la gestion de TI. Asi mismo, cambios en paradigmas
como servicios en la nube se volvieron parte del dia a dia en las organizaciones de TI. ITIL integra
todos estos conceptos buscando convertirse en una solucion integral que mantiene algunas filosofias
que le han acompafiado desde el inicio logrando convertirse en el marco de referencia de mejores
practicas mas conocido y aceptado por la gestion de servicios de Tl en el mundo. Asi como

también, la norma ISO 20000, que es un estandar internacional para la gestion de servicios de TI.
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Al aplicar estos procesos en la institucion, la principal conclusion de la investigacion determind
que, la unidad de TI de la institucion, podré alinearse a la estrategia de la misma, convirtiéndose en
nivel asesor, contribuyendo ademas a la prevencion, deteccion y solucién de posibles problemas en
los procesos que lleven a cabo las areas misionales, lo que beneficiaria al rendimiento de la
institucion, la optimizacién de recursos tecnoldgicos y de comunicacion, y a brindar un servicio mas
eficaz y eficiente a los usuarios, tanto internos como externos.

El modelo de gestién debe permitir el despliegue de una estrategia de TIC que garantice la
generacion de valor estratégico de la capacidad y la inversion en tecnologia realizada en la entidad.
Las entradas fundamentales son el marco normativo y legal, las politicas organizacionales, los
procesos de la entidad, el modelo de gobierno de la entidad y los mecanismos de compras y

contratacion.

Metodologia

Para la elaboracién de la propuesta de Modelo de Gestion de TI, se aplicé una investigacion de tipo
procedimental, teniendo como referente a Itil v.4, en la cual se efectu6é un analisis del GADMH,
desarrollando actividades en cada una de las fases del modelo, asi como también, se realizo la
aplicacion de herramientas de apoyo de evaluacién para analizar los resultados y determinar qué
tareas son mas necesarias para la gestion de esta importante area.

La técnica de la entrevista, permitid captar informacion muy valiosa, la cual se aplicé al personal
del area de TI, y con la técnica de la observacion cientifica se evidencia la informacion que se
obtiene directamente, la cual se diagnostica, para documentar y lograr la autenticidad de la
informacion, asi mismo, la investigacién documental permitié investigar la informacion de calidad
y preferentemente actual o nueva existente en libros de texto, revistas, internet, bibliotecas virtuales
y documentos oficiales,[7] en la Figura 2. Se muestra el cuadro representativo de las actividades

desarrolladas, para su analisis.
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éCOmo estamos? Situacion actual ]

m ¢ Qué debemos hacer? Analisis FODA ]

Irﬁm Inm m"strl.-r EI “me'n ]

Figura. 2. Metodologia aplicada para el desarrollo del modelo de gestién de T1 del GADMH
Fuente: Elaboracion propia.

Modelar

A continuacion, se detalla lo que implica cada una de las actividades:

Evaluar

En esta actividad se plantea la pregunta ;Como estamos?, para lo cual se llevara a cabo un analisis
de la situacion actual de la UTIC del GADM Huaquillas, mediante el levantamiento de informacion
a través de entrevistas, encuestas y la observacion cientifica, para determinar el nivel de madurez en
el que ésta se encuentra.

Alinear

Partiendo del diagnostico de la situacion actual, se plantea la pregunta ¢Qué debemos hacer?, para
ello se realizard una matriz FODA, con la cual se identificara las debilidades, las amenazas méas
potentes, oportunidades de mejora y fortalezas que se adquiririan con el uso del modelo de gestién
de TI, ademas se identifican las necesidades de informacion y apoyo tecnologico.

Modelar

En esta fase, se responde a las preguntas “;Qué haremos?”, y “;Como lo haremos?”, en el que se
desarroll6 el disefio del modelo de gestion de TI, desde el cual se propuso las medidas a tomar, las
mismas que nos permitiran obtener un cambio en los paradigmas que actualmente se ejecutan en la
Unidad de TI, lo que conlleva a obtener las acciones y los resultados que se deberian desarrollar a
largo plazo en la fase de maduracion. En esta fase se plantea la realizacion del catalogo de servicios,
la proyeccion de recursos financieros y el portafolio de proyectos, el cual se convertira en la hoja
ruta, la misma que sera la pauta que definira los planes de accion y planes operativos de Tl en el
futuro, por lo cual se debe detallar todos los proyectos necesarios para que el GADMH de un paso

hacia la tan anhelada transformacion digital.
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Resultados

Fase 1.-

En la primera fase del desarrollo de la propuesta del modelo de gestion de TI, se analizo el estado

actual de la Unidad de Tecnologias de la Informacién y Comunicacién, lo que permitidé conocer a

qué actividad se le da mas importancia en términos del logro de la estrategia, que tanto la tecnologia

esta apoyando el logro de la estrategia, cual es la postura de la persona frente a Tl y detectar

falencias en los esquemas de gobernabilidad de T1 en la entidad. Con esto se pudo identificar focos

de atencion para hacer transformaciones en la gestion estratégica de TI, las cuales segun entrevistas

realizadas con el personal que labora en la Unidad, se obtuvo la siguiente informacion:

La Unidad de TI, se encuentra conformada por dos personas (el jefe y un asistente técnico),
los cuales deben resolver un considerable nimero de incidentes a diario.

Cuenta con plan de gestién de riesgos y plan de mantenimiento, los cuales son aplicados
medianamente debido a que la UTIC cuenta con pocas herramientas y escasos instrumentos
para su ejecucion.

Posee una pagina web y correo institucional, la cual es administrada por la jefa de la unidad
y se alimenta de informacion generada en la Unidad de Comunicacion, asi como también de
la UTIC.

El personal no ha sido capacitado en largo tiempo, la Direccion de Talento Humano debe
gestionar la realizacion de cursos y talleres para el personal de la UTIC.

Cuenta con un Sistema de Gestion documental, el cual es utilizado por el 5% del personal
para envio de documentacion externa y en lo que se refiere a la gestion de la documentacion
interna, no se lo utiliza.

Existen Sistemas de informacion muy antiguos que se los continGa utilizando, a pesar de
contar con un Sistema informatico actualizado.

Existe un Sistema de informacién de Administracion Catastral adquirido en el afio 2017,
implementado en el afio 2019, el cual se lo empezd a usar en el mes de agosto del 2021.
Existen sistemas de informacién que cuentan con modulos para diferentes areas, de los
cuales algunos de ellos se encuentran sin utilizar, debido a la poca importancia prestada, es
decir no se esta aprovechando la herramienta para mejorar los procesos internos de la

institucion.
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No cuenta con politicas de uso de los equipos informaticos que permita a los usuarios
internos tener la responsabilidad de mantener el quipo en buenas condiciones y de usarlo
adecuadamente.

Tanto el parque informéatico como la infraestructura de red de los tres edificios municipales,
no han sido actualizados desde el afio 2014 y en algunos casos, desde mucho antes, por lo
cual esto entorpece la ejecucion de actividades diarias de los usuarios y que el personal de la
UTIC dedigue mas tiempo a la realizacion del mantenimiento de estos equipos.

No existe un Plan Estratégico del Area de TI, pero gracias al desarrollo del presente articulo,
el personal de la UTIC se encuentra en proceso de desarrollo del mismo.

Las incidencias se registran mediante correo electronico, llamadas telefonicas y mensajes de
WhatsApp.

No cuenta con un catalogo de servicios.

Desarrolla proyectos tecnolégicos que tardan demasiado tiempo en su ejecucion.

Para determinar el nivel de madurez de la Gestion de T efectuada dentro del GADMH, se realizé

una encuesta al personal del Area de T1, de la cual, los resultados pueden observarse en la Figura. 3,

detallada a continuacion.

CONSOLIDADO

Madurez de la Gestién de Tl del GADMH 3
\ ESTRATEGIADETI

SERVICIOS TECNCLOGICOS \ 0.1 0,24 GOEIERND DETI

SISTEMA DE INFORMACION GESTION DE INFORMACION

USOY APROPIACION

\

\
LT
"

7

Figura 3. Nivel de madurez de Gestién de Tl en el GADM Huaquillas.
Fuente: Elaboracion propia
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Segun los resultados obtenidos en la encuesta, el GADMH alcanza un promedio general de 0,60
puntos, lo cual significa que la aplicacion de la Gestion de T1 es muy escasa, debiendo asi empezar
por la reestructuracion de la Unidad, para luego incrementar el personal profesional capacitado para
elaborar politicas, planes estratégicos y la mejora de servicios, todo esto con el apoyo total y
aprobacién del Concejo Municipal, personal de Tl y el apoyo de las areas misionales del GADM
Huagquillas.

Para determinar el nivel de madurez del area de Tecnologias de Informacion y Comunicacién del
GAD Huagquillas, se realiz6 una nueva encuesta de la cual se obtuvo el resultado que a continuacion

se muestra en la Figura. 4

Nivel de Madurez

Nivel de madurez de la gestion con Tl del GADMH 5

s

USO Y AFROPIACION 4 ESTRATEGIA DETI

E

113
2

1 0,40
0,00

SERVICICS TECNOLOGICOS GOBIERND DETI

SISTEMA DE |NFORMACION GESTION DE INFORM ACION

Figura 4. Nivel de madurez de Tl en el GADM Huaquillas.
Fuente: Elaboracion propia.

Segun los resultados obtenidos en una segunda encuesta, aplicada al personal de la UTIC del
GADMH, éste alcanza un promedio general de 1,15 puntos lo cual indica que la aplicacién de
Gobierno de TI sigue siendo escasa, aunque es un poco mayor que la aplicacion de Gestion de Tl en

la Institucion.

Fase 2.-
En esta fase se desarroll6 un analisis FODA del GADMH, donde se detalla las fortalezas,
oportunidades, debilidades y amenazas que se han podido identificar en el desarrollo del presente
articulo.

A. Fortalezas
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e Mediante una correcta estructura organica y la definicion de roles, el GADMH forma una
estructura jerarquica mas clara y eficiente, cuyos objetivos estan alineados con los del
negocio.

e Existe el compromiso del Concejo Municipal, areas misionales y el personal de TI, de llevar
al GADMH hacia la transformacion digital, tan necesaria actualmente.

e Organizar los procesos fundamentales para la Gestion de Servicios TI.

e Controles eficientes en la realizacion de tareas de gestion, ademas el impacto ocasionado por
los cambios es menor.

e Crear planes de contingencia, de riesgos, de mantenimiento, de politicas de uso de los

equipos informaticos, manuales de usuario.

B. Oportunidades

e Ser un referente a seguir por los demas GADS a nivel provincial y nacional.

e El equipo de trabajo de la UTIC, serad capaz de analizar los cambios de la tecnologia para
aplicarse a la institucion, obteniendo mejores resultados para enfrentar los cambios y
mantenerse actualizado con tecnologia de punta disponible en todo momento.

e Aumentar la eficiencia y el tiempo de respuesta de los servicios informaticos que ofrecen
tanto a usuarios internos como a externos.

e Controlar eficazmente los riesgos y amenazas informaticas, ademas mantener habilitados sus
servicios a toda hora, asi como también la integridad, confidencialidad y disponibilidad de la

informacion.

C. Debilidades

e Falta de decision de los altos mandos para autorizar que se aplique Gobierno de Tl y las
guias de mejores préacticas en la institucion a su cargo.

e Laimplementacion de ITIL, es un proceso a largo plazo y requiere un esfuerzo considerable,
que involucra a los altos mandos directores de area, personal del area de TI y finalmente del
personal de las areas misionales.

e Los beneficios obtenidos no son facilmente cuantificables.
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e EIl presupuesto destinado para el area de Tl es reducido, comparado con la gran cantidad de

acciones a desarrollarse para llevar al GADMH hacia la transformacion digital.

D. Amenazas

e La poca importancia o desconocimiento del Concejo Municipal, de que existe una guia de
mejores précticas de gobierno como ITIL.

e Falta de presupuesto en la institucion, para invertir en tecnologia, por lo cual muchas veces
se detiene la aplicacion de estas guias.

e Escaso personal laborando en el Area de TI, que implemente este marco de referencia.

e Falta de capacitacion del personal del area de Tl y en las areas misionales de la institucion,
lo que ocasiona que los procesos se ejecuten de manera esporadica y no con los

conocimientos requeridos.

Fase 3
La tercera y ultima fase del modelo de gestion de TI, comprende el planteamiento de las actividades
a desarrollar para optimizar el area de TI, para lo cual se realizé un analisis de las necesidades mas
importantes de la Unidad de Tecnologias de la Informacién del GADM Huaquillas, a continuacion,
se menciona las siguientes:
— Administracion general de la red y sus recursos, la persona encargada de las tareas de
administracion, gestion y seguridad en los equipos conectados a la red y de red, abarca tanto
a servidores como a las estaciones cliente, el hardware y el software de red, los servicios de
red, las cuentas de usuario, las relaciones de la red con el exterior y otros.[8] Realizando las
siguientes actividades, se puede llegar a mejorar considerablemente la 6ptima administracién
de los recursos tecnoldgicos en la institucion:

a. Inventariar los equipos informéticos conectados a la red y de los equipos de red.

b. Revisar arquitectura y estado en que se encuentran los computadores, debido que al
contar con caracteristicas muy pobres o antiguas, el acceso a la informacion local y de
la red se torna muy lento, generando trafico interno y congestion en la red.

c. Gestionar y mantener segura la informacion, para ello se debe adoptar una

metodologia como por ejemplo MAGERIT, que permitira guiar al personal de Tl a
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realizar un plan de seguridad y métodos, gestion de procesos e implementacion de
acciones frente a riesgos y amenazas que se encuentran latentes.

d. Usar los sistemas informaticos adquiridos, puesto que son una herramienta
fundamental para la automatizacion de procesos, ahorro de tiempo y eficacia en la

entrega de servicios.

— Capacitacion.
La capacitacién es una actividad planteada y basada en necesidades reales de una empresa u
organizacion y orientada hacia un cambio en los conocimientos, habilidades y actitudes del
colaborador. [11] El personal de TI debe realizar capacitaciones constantes en el uso y ejecucion de

herramientas tecnoldgicas, las cuales deberian ser gestionadas por la Direccion de Talento Humano.

— Administracién de incidencias.
¢Qué es un incidente?
Incidente es una interrupcion no planificada de un servicio o una reduccion en la calidad de un
servicio. En ITIL V.4, la gestion de incidencias es el factor primordial para la correcta
administracion del Area de TI, es la clave.
La gestion de incidentes puede tener un impacto enorme en la satisfaccion del cliente y del usuario,
y en como los clientes y usuarios perciben al proveedor de servicios. Cada incidente debe
registrarse y gestionarse para garantizar que se resuelva en un tiempo que cumpla con las
expectativas del cliente y del usuario. Los tiempos de resolucion objetivo se acuerdan, documentan
y comunican para garantizar que las expectativas sean realistas. [
Con la Gestion de incidentes se busca minimizar el impacto negativo que estos puedan provocar,
mediante la restauracion de la operacién normal de los servicios al menor tiempo posible.
A continuacion, se detalla el proceso a seguir para gestionar las incidencias de una manera mas
organizada y eficiente, reduciendo tiempos en la atencion y solucion de las mismas:
e. ldentificar todos aquellos insumos (requerimientos) que llegan al area de soporte, a
su vez analizando la fluctuacion del ndmero de requerimientos por las distintas
tipologias (Baja, Media y Alta complejidad).[

f. Deben ser registradas, priorizadas y gestionadas para ser resueltos oportunamente.
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g. Deben ser clasificadas de acuerdo al grado de complejidad e importancia, por lo cual

seria de gran utilidad contar con una herramienta HelpDesk, que permita registrar,
monitorizar, controlar y dar prioridad a los incidentes ocurridos, almacenando las
incidencias totales para un posterior analisis de la efectividad del equipo humano de
TI

Los incidentes de bajo impacto, deben ser gestionados eficientemente para que no
consuman mas recursos de los necesarios.

Los incidentes sencillos deben ser resueltos por los mismos usuarios mediante
mecanismos de autoayuda.

Se debe documentar todo tipo de incidentes ocurridos con los usuarios, por mas
insignificantes que parezcan.

Contar con herramientas tecnoldgicas para la gestion, control y mejora en el
tratamiento de las mismas.

Documentar al detalle la solucion de incidentes, la cual ayudara a resolverlos mas

oportunamente.

A continuacion, en la Figura 5, se presenta un diagrama del flujo que debe seguir el escalamiento

de incidentes, con el cual se daria un mejor tratamiento a los mismos:

12 Linea 27 Linea 3@ Linea 42 Linea

Service Desk Acdministracion Ezpecialistaz Proveedores
Deszarrolladores

Deteccion y
Registro
~
Peticidn de
Servicio

L

- EECD
Procedimierto Conocimierto

de peticion de L

w

Servicio

Mo
JResuetta?  —— Andlisis
~

Mo
Si dResuelio? ———p  anglisis
-
- Si "
o
Resolucidn Reszolucion iResuetta?  ——3
LS
Reszolucidn
L
—> Cerrar Incidente

Figura 5. Flujo de los incidentes T1 en el GADM Huaquillas.
Fuente: https://eualblog.wordpress.com/2014/11/20/gestion-de-incidencias/
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— Seguridades y control.
Para identificar la necesidad de seguridad de la informacidn en una organizacion, se debe
enfocar en lograr los siguientes objetivos[15]:

a. Objetivo de disponibilidad: disponibilidad de informacion oportuna y
usabilidad siempre que surja la necesidad, un sistema que puede repeler con éxito los
ataques y la recuperacion de posibles fallas;

b. Obijetivo de confidencialidad: se refiere a proporcionar acceso Unicamente los
autorizados en referencia al intercambio de informacion

C. Objetivo de integridad: la informacion permanece intacta, completamente
completa, precisa y siempre protegida;

d. Obijetivo de autenticidad y no repudio — Todas las transacciones e intercambio
de informacién entre instituciones, es decir se puede confiar en organizaciones o Socios

comerciales.

— Disponibilidad y mantenimiento de los sistemas informaticos.
Los procesos de ITIL garantizan una transicion exitosa a la nube, proporcionando pautas para la
implementacion de estos servicios. Los sistemas de informacién deben ser integrales y
preferentemente accesibles desde de la web tanto para el usuario interno como externo, debido a que
en la actualidad se tiende a la no presencialidad de las personas para realizar los diferentes tramites,
asi como también de un sistema de informacion confiable y disponible las 24 horas, los 7 dias a la
semana, los 365 dias al afio, por lo que se recomendaria la contratacion de servicios de cloud
computing, que se estan convirtiendo en herramientas esenciales para mantener los sistemas de
informacién disponibles todo el tiempo, el almacenamiento de bases de datos, respaldo de

informacion, creacion de redes virtuales y muchas otras.

— Elaboracion de proyectos estratégicos.
Con la elaboracion del Plan Estratégico de Tecnologias de la Informacién. (PETI) se ordenaran los
esfuerzos de incorporacion de TI, debido a que establece las politicas requeridas para controlar la

adquisicion, el uso y administracion de los recursos de TI, a la vez que integra la perspectiva de
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negocios/organizacional con el enfoque de TI, estableciendo un desarrollo informatico que responde
a las necesidades de la organizacién y contribuye al éxito de la empresa. [17]

Discusion

El modelo de gestion basado en ITIL 4, desarrollado en el presente articulo, es un marco de
referencia de gran utilidad para la administracion de la Unidad de TIC del GADM Huaquillas,
servira de ejemplo para otras instituciones ya sea publicas o privadas, este permitira al personal que
labora en esta area, contar con un modelo guia para organizar, controlar y optimizar recursos
tecnoldgicos, recursos de red y del talento humano de una mejor manera.

La creacion del catalogo de servicios es muy importante para dar a conocer a los usuarios externos,
todos los servicios con los que el GADMH cuenta, seria nuestra carta de presentacion, por ello se
recomienda su elaboracion.

La creacion de politicas de seguridad, de uso de los equipos, del software. de la red, es de vital
importancia puesto que conlleva a restringir a los usuarios internos a actividades netamente de su
rol, con lo cual se logra evitar riesgos en el uso de los equipos informaticos, software y todo lo
concerniente al area tecnologica.

La documentacién de incidencias ayudara a implementar soluciones mas rapidamente, lo que nos
ahorrara tiempo, el registro de las mismas mediante una herramienta tecnoldgica, permitira llevar

un control de las tareas realizadas a diario y medir el desempefio del personal.

Conclusiones

El area de la tecnologia informatica es un campo bastante amplio, no simplemente son
computadoras, cableado y sistemas informaticos, en esta se encuentran involucrados muchos méas
instrumentos como: seguridades, planes, el uso correcto tanto de hardware como de software,
creacion de proyectos, atencion de incidentes, atencion a usuarios externos que lo requieran y otros,
motivo por el cual se deberia en primer lugar, realizar la reestructuracion de la Unidad de
Tecnologias de la Informacién y comunicacion del GADMH, seguidamente crear o identificar los
roles del equipo de TI, para posteriormente identificar proyectos futuristicos, de gran envergadura,
que lleven a la institucién, a la transformacion digital, donde la familia municipal se involucre

totalmente, empezando por la Maxima Autoridad, el Concejo Municipal, Directores, Jefes y todos
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sus colaboradores, trabajando en un solo equipo por el bien comdn que es brindar un servicio de
calidad, eficaz y eficiente a ciudadanos Ecuatorianos y extranjeros.

Se debe invertir mas en tecnologia, realizar proyectos tecnolégicos inteligentes, donde el
presupuesto para la implementacion de ello, no deba ser mirado como un gasto, sino como una
inversion que generara ganancias a largo plazo, la cual permitird a esta institucion contar con un
valor agregado importantisimo, mas aun en estos tiempos sanitarios dificiles.

La implementacion correcta del marco ITIL, es muy importante para la gestion de los servicios TIC,
de forma individual o junto con otros marcos, ya que proporciona resultados contrastados para
cualquier tipo de empresa, como la reduccion del tiempo de ejecucion de los procesos, 0 ejecucion
en tiempo adecuado, fortalecimiento del control y seguimiento, principalmente a través de las
métricas que el marco indica, elevacion notoria en el grado de satisfaccion de clientes internos y
externos, reduccion de costos con TIC, ya sea en la infraestructura o con personal calificado, dado
el adecuado estudio de las necesidades reales de la empresa en torno a los servicios TIC, reduccion
de la indisponibilidad de recursos TIC, provocada principalmente por el fracaso de la planificacion
y estudio de necesidades, ademas habrda mayor reconocimiento por parte del gobierno de la
empresa, que pasa a ver las TIC como un punto estratégico y area primordial en la consecucion de
los objetivos de negocio de la empresa.

Es fundamental en el Area de TI, que el personal lleve el registro, control de los incidentes que a
diario se presentan en la UTIC del GADM, tiempo de respuesta y cierre, por lo cual se recomienda
la implementacién de una herramienta HelpDesk, la misma que sera una mejor practica en cuanto a
la gestion de incidentes que llegan a la mesa de servicio, priorizando, gestionando y solucionando
de la mejor manera los casos presentados.

Es indispensable que las partes interesadas se involucren, es decir que las areas misionales se
apeguen a las politicas y normas que el Area de TIC establezca en cuanto al uso de las herramientas
tecnoldgicas, tanto de hardware como de software.

Con la aplicacion de la propuesta del modelo de gestion, se tendrd una Unidad de TIC
reestructurada, organizada, eficaz, eficiente y alineada a los objetivos del GADM Huaquillas, que

mejorard notablemente la gestion de los servicios.
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