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Resumen

El internet es actualmente una de las areas de mayor crecimiento debido a sus diversas areas de
aplicacion, por esta razon el numero de usuarios de redes sociales se ha incrementado en gran parte
en la Gltima década, asi como también los ciberataques ocurridos en dichos sitios en linea. La
investigacion consiste en analizar los ciberataques en sitios de redes sociales y su relacién con la
proteccion de datos personales. Para ello, se utilizo la tipologia de investigacion mixta basada en la
revision documental y en las encuestas realizadas a una muestra establecida a personas entre 18-29
afios, que utilizan redes sociales y viven en el territorio nacional. Los resultados obtenidos muestran
que, aunque gran parte de la poblacion ecuatoriana ha sido victima de ciberataques, los usuarios no
son conscientes de los riesgos y las medidas de seguridad que se pueden emplear para mitigar
amenazas en redes sociales. Adicionalmente, se destacan los esfuerzos del gobierno ecuatoriano por
proponer iniciativas que ayuden a frenar este problema y se presentan recomendaciones que pueden
ser adoptadas por los usuarios para prevenir que sean victimas de ciberataques y lograr asi un entorno
cibernético mas seguro.

Palabras clave: Ciberataque; redes sociales; proteccién de datos personales; ciberseguridad,;

ciberriesgos; delitos informaticos.

Abstract

The internet is currently one of the fastest growing areas due to its various application areas, for this
reason the number of users of social networks has increased greatly part in the last decade, as well as
cyberattacks that occurred on such online sites. The investigation consists of analyzing cyberattacks
on social networking sites and their relationship with the protection of personal data. For this, the
mixed research typology was used based on the documentary review and on the surveys carried out
on a sample of people between 18 and 29 years old, who use social networks and live in the national
territory. The results showed that, although a large part of the Ecuadorian population has been the
victim of cyberattacks, users are not aware of the risks and the security measures that can be used to
mitigate threats on social networks. In addition, the efforts of the Ecuadorian government to propose
initiatives that help curb this current problem are highlighted and recommendations are presented that
can be chosen by users to prevent them from being victims of cyber attacks and thus achieve a safer

cyber environment.
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Resumo

A internet é atualmente uma das &reas que mais cresce devido as suas diversas areas de aplicacao, por
este motivo o nimero de utilizadores das redes sociais aumentou muito na Gltima década, assim como
0s ciberataques que tém ocorrido nestes sites em linha. A pesquisa consiste em analisar ciberataques
em sites de redes sociais e sua relacdo com a protecdo de dados pessoais. Para isso, utilizou-se a
tipologia de pesquisa mista com base em revisdo documental e levantamentos realizados em uma
amostra estabelecida de pessoas entre 18-29 anos, que usam redes sociais e vivem em territorio
nacional. Os resultados obtidos mostram que, embora grande parte da populacdo equatoriana tenha
sido vitima de ataques cibernéticos, os usuarios nao estdo cientes dos riscos e das medidas de
seguranga que podem ser usadas para mitigar as ameacas nas redes sociais. Além disso, destacam-se
os esforgos do governo equatoriano para propor iniciativas que ajudem a conter esse problema e sdo
apresentadas recomendacdes que podem ser adotadas pelos usuarios para evitar que sejam vitimas de
ataques cibernéticos e, assim, alcangar um ambiente cibernético mais seguro.

Palavras-chave: Ataque cibernético; redes sociais; protecdo de dados pessoais; ciber seguranca;

riscos cibernéticos; Cibercrime.

Introduccion

Sin duda alguna, vivimos en un mundo hiperconectado lo cual ha favorecido en gran medida al
desarrollo de las actividades diarias de la sociedad actual, pues permite una comunicacién directa y
permanente entre los millones de dispositivos conectados al internet. En el Ecuador, hasta enero de
2021 aproximadamente mas de 14.25 millones de personas cuentan con perfiles en redes sociales,
siendo la mas popular Facebook seguida de Instagram (Alcézar, 2021).
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USUARIOS POR RED SOCIAL EN ECUADOR
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Actualmente, las redes sociales y los servicios en linea se han convertido en parte de la vida del ser
humano, a diario compartimos gran cantidad de informacion en estas plataformas, lo cual representa
un riesgo para los usuarios ya que muchas veces desconocemos el tratamiento que los fabricantes de
estas herramientas puedan darles a los datos personales que compartimos en dichas redes.

Los datos personales se definen como “registros u otra informacion que por si sola o vinculada con
otros datos, puede revelar la identidad de una persona viva. Asi, por ejemplo, puede utilizar nimeros
en lugar de nombres como identificadores (CEPAL, 2020). Estos datos pueden ser: nombre completo,
edad, teléfono y también puede incluir creencias, procedimientos juridicos, cuentas personales, etc.
Durante el avance de la sociedad se establece también el desarrollo tecnolégico, donde hay nuevos
riesgos para la proteccion de datos personales; por ello, se debe reconocer la transferencia de datos
como un comportamiento o “causa ineludible de la titularidad del derecho a la intimidad y el innato
poder de control de datos” (Villalba, 2017, pag. 11).

En el caso de Ecuador para la proteccion de datos se ha establecido un modelo de integracion que va
alineado con el proyecto de Ley Orgéanica sobre la Proteccion de Datos Personales donde, ademés se
consolida la Ley Interamericana con los principios y estudios elaborados por la Organizacion de
Estados Americanos (OEA). Es asi, como se ingresa a una era globalizada donde resalta la
importancia del formato juridico, asegurando asi el ejercicio pleno de los derechos en la evolucion
del paradigma tecnoldgico y constitucional (Ordofiez, 2017).

Sin embargo, pese a los esfuerzos a nivel legal han ocurrido varios incidentes de ciberataques, que ha

ubicado a Ecuador en el séptimo lugar dentro de los paises de la regiébn como inseguro. Los

1073 Vol. 8, nim. 1, Febrero Especial, 2022, pp. 1070-1079
Ariana Dennise Escobar Macias, Maria Daniela Alvarez Galarza




Dom. Cien., ISSN: 2477-8818 -
Vol. 8, nim. 1, Febrero Especial, 2022, pp. 1070-1079 R
g\

DOMINIO DE

LAS CIENCIAS

Anadlisis de ciberataques sobre el uso de redes sociales en relacién a la proteccidn de datos personales en Ecuador

delincuentes utilizan diferentes técnicas como el phishing, spear-phishing, el watering-hole e incluso
la infeccion de infraestructura utilizando todo tipo de malware (UNIR, 2021).

El objetivo general sefialado es analizar los ciberataques sobre el uso de las redes sociales en relacion
a la proteccion de datos personales en Ecuador, de donde se desprende tres objetivos especificos:
Reconocer la magnitud de los ciberataques a través de las redes sociales; Verificar la ciberdefensa de

Ecuador y sugerir estrategias a los usuarios de redes sociales para protegerse de los ciberataques.

Metodologia
La investigacion fue desarrollada bajo la tipologia mixta reconocida por una “mixtura (mezcla) de los
métodos cualitativos y cuantitativos” (Pacheco, 2015, pag. 731). En este punto se establecieron
estrategias y procedimientos relacionados con la recoleccion de datos desde las teorias, los
instrumentos, la muestra, el analisis de datos, la interpretacion y la discusion de resultados.
La poblacion de estudio correspondio a los ecuatorianos entre 18 a 29 afios de edad, de acuerdo con
las proyecciones censales realizadas por el Instituto Nacional de Estadisticas y Censos INEC, esta
cifra corresponde a 3.550.102 personas (Cervantes, 2020); para calcular la muestra, se utilizd la
siguiente formula:
k?xpxq=N
(e?2*x(N—1)+k?*p=xq

n = 384

Donde las variables corresponden a:

n = Poblacion

k = 1,96 (nivel de confianza).

p = 0,5 (probabilidad de éxitos).

q = 0,5 (probabilidad de fracaso).

E=5% (error de estimacién)
El instrumento de recoleccion de datos necesario para complementar la investigacion se baso en la
definicion que comprende “herramientas conceptuales o materiales, mediante los cuales se recogieron
los datos e informaciones, mediante preguntas, items que exigen respuestas del investigado” (Naupas,
Valdivia, Palacios, & Romero, 2018, pag. 273).

1074 Vol. 8, nim. 1, Febrero Especial, 2022, pp. 1070-1079
Ariana Dennise Escobar Macias, Maria Daniela Alvarez Galarza




D0m Cien, ISSN. 2477'8818 REVISTA
Vol. 8, nim. 1, Febrero Especial, 2022, pp. 1070-1079 T

=\
LAS CIENCIAS

DOMINIO DE

Anadlisis de ciberataques sobre el uso de redes sociales en relacién a la proteccidn de datos personales en Ecuador

Uno de los instrumentos mas utilizados es la encuesta como un modelo, consistente en “formular un
conjunto sistematico de preguntas escritas, en una cédula, que estan relacionadas a hipotesis de
trabajo y por ende a las variables e indicadores de investigacion” (Naupas, Valdivia, Palacios, &
Romero, 2018, pag. 291). El formato de la encuesta estubo conformado por preguntas cerradas,
dicotdmicas y politbmicas enviadas por medios digitales para garantizar la confidencialidad y

resultados dptimos.

Resultados y discusién

De la muestra de 384 personas, se puede observar que un 25% corresponden al grupo de 22 - 24 afios,
un 20% tienen entre 20 — 22 afios, un 19% tienen entre 26-28 afios, un 15% tienen entre 24- 26 afios,
un 11% tienen entre 28 — 29 afios y un 10% tienen entre 18 — 20 afios. Con el objetivo de analizar qué
tipo de informacion puede ser vulnerable desde los dispositivos electronicos, se consultd acerca de
qué otras actividades realizan en su celular ademas de gestionar sus redes sociales, y se pudo observar
que, un 45% realizan descarga de archivos, un 23% realizan pagos por aplicaciones, un 22% realizan
actividades relacionadas con el comercio electronico y un 10% gestionan su correo electronico. Todas
estas actividades comprometen datos personales del usuario y generan una mayor probabilidad de ser
victimas de un ciberataque.

Para verificar la vulnerabilidad de las personas en redes sociales, se consulté también si alguna vez
han sido victimas de un ciberataque, donde un 75% indicaron que en efecto han sido victimas de un
ciberataque, entre los cuales mencionan ciberbullying o ciberacoso, chantaje sexual, suplantacion de
identidad y robo de informacion o publicacion de informacidn privada, mientras que un 25% no han
sido victimas de un ciberataque a través de sus redes sociales. Finalmente, se consulto si conocen las
medidas de ciberseguridad generadas por el gobierno ecuatoriano para la proteccion de los datos
personales de los ecuatorianos, con lo cual un 33% indicaron que si lo conocen mientras que un 67%
indicaron que no. Por lo que, se denota la falta de concienciacion en relacion a la ciberseguridad y la
proteccion de datos personales, siendo esta ultima un derecho de los ciudadanos.

De acuerdo a la revision bibliogréfica se verifica que, desde el gobierno ecuatoriano los esfuerzos
para proteger a la ciudadania frente a amenazas cibernéticas empezaron en 2019, con la creacion de
un plan para el manejo de crisis y junto con el Ministerio de Telecomunicaciones, inicio la consultoria

para la elaboracion de su Estrategia Nacional de Ciberseguridad, que tiene como objetivo “...que
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Ecuador fortalezca y asegure su entorno digital...” (Gobierno de la Republica del Ecuador, 2019), lo
cual sin duda supone un avance en cuanto a politicas orientadas a detener el aumento de ciberataques
que puedan suponer un riesgo tanto para la seguridad del estado como sus ciudadanos; asi como
también limitar el uso inapropiado de la informacion personal de los ecuatorianos, creando la guia de
proteccion de datos personales y la Ley Organica de Proteccion de Datos Personales, aprobada por el
ejecutivo en el mes de mayo de 2021. (Ministerio de Telecomunicaciones, 2020) Adicionalmente, se
ha establecido un esquema de seguridad de la informacion, implementando asi las Normas Técnicas
Ecuatorianas para la Gestion de Seguridad de la Informacion, el Plan Nacional de Seguridad Integral
(PNSI) 2014-2017 y maés recientemente en conjunto con el Ministerio de Educacidn, se elaboro la
politica publica sobre internet seguro para nifias, nifios y adolescentes, la cual esta “...destinada a
promover conductas protectoras o preventivas de factores de riesgos que pueden poner en peligro la
integridad y dignidad de nifias, nifios y adolescentes ante el acceso y uso de internet; y cuando tales
vulneraciones han sucedido, promover protocolos adecuados de atencion para la proteccion,
atencion y reparacion...” (Ministerio de Telecomunicaciones, 2020)

De acuerdo, a los datos obtenidos en la encuesta realizada, se verifica que, pese a los esfuerzos
publicos realizados, aun existe un alto nivel de desconocimiento acerca de las mejores practicas que
se deben seguir para prevenir un ciberataque y asi mismo, se desconoce como actuar frente a un caso
de ciberdelincuencia.

Por otro lado, a nivel internacional, un estudio realizado por (Centeno, 2015) compara los
ciberataques con el terrorismo convencional como primera amenaza a los E.E.U.U. ya que, al sustraer
informacion confidencial, produce graves pérdidas en las industrias. Se calcula que ataques causados
por robo de informacidn le costaron cerca de 300.000 millones de ddlares a E.E.U.U en el afio 2012.
Asi como también, (Ritter et al., 2015) en su estudio “Weakly Supervised Extraction of Computer
Security Events from Twitter” menciona que todos los dias se informa una gran cantidad de eventos
de seguridad en las redes sociales, los cuales incluyen desde usuarios promedio que se quejan de que
sus cuentas de correo electronico han sido secuestradas hasta filtraciones masivas de datos que
involucran a corporaciones internacionales.

Asi mismo, con base a la revision realizada acerca de las dimensiones vinculadas a la seguridad y
proteccion de datos donde Ecuador ocupa el septimo lugar en ciberseguridad en Ameérica latina

(UNIR, 2021), esta incidencia se puede verificar en los datos obtenidos en la encuesta donde un alto
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porcentaje de usuarios de redes sociales han indicado que han sido victimas de ciberataques. A
continuacion se presenta un resumen de los ciberataques mas comunes:

Ciberacoso o ciberbullying: Se conoce asi a la intimidacion o agresion por medios digitales, se basa
en la propagacion de contenido perjudicial sobre una persona.

Suplantacion de identidad: Ocurre mediante el robo de datos generalmente a través de técnicas de
phishing. Los atacantes hacen uso de dichos datos para su beneficio, usualmente de forma fraudulenta
0 actividades ilegales.

Sextorsion: Conocido también como chantaje sexual, tiene como objetivo obtener dinero a cambio
de la no publicacion de contenido de caracter sexual autogenerado.

Como podemos observar, los ciberataques mas comunes estan intrinsecamente ligados con la
proteccion de los datos personales, de aqui la importancia de tomar medidas que ayuden a proteger

los datos que compartimos en linea a través de las diferentes redes sociales.

Conclusiones

La creciente popularidad de las redes sociales ha ocasionado que estos sitios se conviertan en el
principal campo de ataque de cibercriminales, lo cual conlleva nuevos desafios en cuanto a la
seguridad y privacidad de la informacion que compartimos en linea.

Actualmente los ciberdelitos van en aumento y representan un riesgo para la seguridad nacional, en
especial de la poblacidn joven, quienes son los mayores consumidores de redes sociales. Por esta
razén, se deben tomar las medidas adecuadas de seguridad que permitan mitigar las vulnerabilidades
frente a ataques cibernéticos que compromentan los datos personales y evitar asi el robo o uso
indebido de los mismos.

Adicionalmente, se debe trabajar en conjunto con profesionales de la seguridad de la informacién y
funcionarios gubernamentales para desarrollar herramientas que prevengan potenciales amenazas en
internet.

Basado en las conclusiones obtenidas por la investigacion se obtienen las siguientes
recomendaciones:

Educar a las personas sobre el uso correcto de las redes sociales y las medidas de proteccion de datos

personales.
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A través de diferentes organizaciones fomentar y sumar esfuerzos para crear campafias de
concienciacion en relacion al buen uso de las redes sociales y navegar seguros a través de la red.

El gobierno a través del MINTEL o la entidad correspondiente debe desarrollar un plan de
comunicacion para fomentar el cambio cultural en la ciudadania en relacion a las buenas practicas
de seguridad.

A través de los medios de comunicacion el Gobierno debe fomentar la difusion de las buenas
practicas de seguridad de la informacion relacionados a la proteccion de datos personales y al buen
uso de las redes sociales.

Dentro de la Estrategia de Ciberseguridad Nacional se debe considerar como uno de los puntos mas
importantes la Concienciacion

Desde las escuelas tanto publicas como privadas el Ministerio de Educacion debe coordinar la
socializacion y fomentar campafias relacionadas a concienciar sobre los riesgos relacionados a:

ciberacoso, sexting, suplantacion de identidad.
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