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Resumen

Hoy en dia la informacidon en sus distintos tipos sea, personal, publica, externa, interna asi como sus
usos deberédn cumplir los pilares de la seguridad de la informacion como son la confidencialidad,
integridad y disponibilidad segun sea su significado, importancia, vigencia, validez o valor, para
salvaguardar la misma sus datos estan conectados con un hardware asociado que proporciona una
infraestructura de telecomunicaciones completa, esta infraestructura es conocida como cableado
estructurado sirve para una amplia gama de usos, como proporcionar servicio telefénico o transmitir
datos a través de una red informatica, el presente trabajo tiene como objetivo el estudio y disefio de
un software de gestion de la informacion y mejora del cableado estructurado en instituciones
educativas y de formacion continua, mediante el uso de herramientas de desarrollo de procesos de
gestion de informacion y la aplicacion de normas y estandares internacionales para mejorar el
desempefio de la red, protegiendo y mejorando su infraestructura tecnoldgica. La metodoldgica consta
de las siguientes fases: Fase I: Recopilacion de datos; Fase I1: Procesamiento de datos (cualitativo);
Fase I1l: Comparacion de estrategias; Fase 1V: Disefio.

Palabras Claves: Seguridad de la Informacion; Confidencialidad; Integridad; Disponibilidad,;

Cableado Estructurado.

Abstract

Nowadays, information in its different types, be it personal, public, external, internal, as well as its
uses, must comply with the pillars of information security such as confidentiality, integrity and
availability depending on its meaning, importance, validity or value, to safeguard the data is
connected with associated hardware that provides a complete telecommunications infrastructure, this
infrastructure known as structured cabling serves a wide range of uses such as providing telephone
service or transmitting data over a computer network, the present work.

Its objective is the study and design of information management software and the improvement of
structured cabling in a continuous training center, through the use of information management process
development tools and the application of international norms and standards to improve the
performance of the network, protecting and improving its technological infrastructure.

The methodology consists of the following phases: Phase I: Data collection Phase 11 Data processing
(qualitative) Phase I11: Comparison of strategies Phase 1V: Design.

Keywords: Security of the information; Confidentiality; Integrity; Availability; Structured cabling.
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Resumo

Atualmente, a informacgdo em seus diversos tipos, seja ela pessoal, publica, externa, interna, bem
como seus usos, devem obedecer aos pilares da seguranca da informagdo como confidencialidade,
integridade e disponibilidade dependendo de seu significado, importancia, vigéncia, validade. ou
valor, para salvaguardar os mesmos os seus dados estdo ligados com hardware associado que
disponibiliza uma infra-estrutura completa de telecomunicacdes, esta infra-estrutura € conhecida
como cablagem estruturada serve uma vasta gama de utilizagdes, como por exemplo a prestacdo de
servico telefonico ou a transmissao de dados através de uma rede informatica, o presente O trabalho
tem como objetivo o estudo e projeto de um software de gestdo da informacéao e melhoria da cablagem
estruturada em instituigdes de ensino e formacao continua, através da utilizacdo de ferramentas para
0 desenvolvimento de processos de gestdo da informacdo e aplicacdo de normas e padrdes
internacionais para melhorar o desempenho da a rede, protegendo e melhorando sua infraestrutura
tecnoldgica. A metodologia consiste nas seguintes fases: Fase I: Coleta de dados; Fase Il: Tratamento
de dados (qualitativo); Fase I1l: Comparacdo de estratégias; Fase I1V: Projeto.

Palavras-chave: Seguranca da Informacdo; Confidencialidade; Integridade; Disponibilidade;

Cabeamento Estruturado.

Introduccién

La seguridad de la informacion es un reto siempre presente. Cada vez mas organismos de seguridad
publica son victimas de ciberataques de gran repercusion. cada dia aparecen nuevas amenazas y las
normas de seguridad evolucionan constantemente, (Zorio, 2022).

Hay tres componentes criticos para proteger redes, infraestructuras, aplicaciones, productos y datos,
estas son:

Confidencialidad — Los datos estaran protegidos de accesos no autorizados. Integridad — la
informacidn no habra sido manipulada y puede confiar en sus datos. Disponibilidad- tiene que poder
acceder a sus datos (Martinez, 2020).

Siguiendo el principio minimo de privilegio, los usuarios solo deben tener los permisos de lectura,
escritura y ejecucion que sean absolutamente necesarios para su trabajo. En el presente proyecto de
investigacion se ha tomado dos muestras una en las instituciones educativas y otra en instituciones
de formacion estas son: la Unidad Educativa General Artigas y el Centro Integral de la Nifiez y

Adolescencia (CENIT) respectivamente, dado que ambas instituciones manejan informacion personal
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como son: codigo, fecha de ingreso al programa, nombres completos, numero de cedula/pasaporte,
nacionalidad, estado de residencia, fecha de nacimiento, edad, entre otros datos, la confidencialidad
se convierte en una cuestion prioritaria para los miembros de la comunidad y las organizaciones de
supervision.

La mejora tecnoldgica de infraestructura no converge Unicamente en la proteccion de los datos, sino
que también esta asociada a la mejora de un sistema completo hardware y software, un sistema de
cableado estructurado, comienza en el punto donde termina el proveedor de servicio de internet (ISP).
Este punto es conocido como de demarcacion o conocido como interfaz de dispositivo de red.

Cada sistema de cableado estructurado es Unico, esto se debe a variaciones en: la estructura
arquitectonica del edificio, que alberga la instalacion de cableado; en el presente proyecto se ha
establecido una visita a cada una de las muestras seleccionadas con el fin de realizar la inspeccion
necesaria, toma de medidas, levantamiento de informacion sobre equipos, entre otros.

Es importante notar que la industria del cableado de la region de América a la que pertenece Ecuador
acepta al instituto Nacional Estadounidense de estandares (ANSI), junto con la Asociacion de
Industrias Electrdnicas (EIA), la Asociacion de la Industria de las Telecomunicaciones (TIA), la
Organizacién Internacional de Estandarizacion (ISO) y la Comisién Electrotécnica Internacional
(IEC) como aquellas organizaciones responsables de proporcionar y mantener normas, estandares y
buenas practicas en la implementacion de cableado estructurado, (Rosenberg, 2000).

Una de las estrategias clave de disefio de infraestructura es acoplar las normativas y estandares
internacionales a los datos que se obtienen del levantamiento de informacion en las muestras, de esta
manera se aprovecha los recursos existentes y se establecen pautas para el 6ptimo disefio de sistema

de cableado estructurado.

Metodologia
La metodoldgica que se realizara en la presente investigacion consta de las siguientes fases: Fase I:
Recopilacion de datos; Fase Il: Procesamiento de datos (cualitativo); Fase Ill: Comparaciéon de

estrategias; Fase I1V: Disefio.
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Tase I: Fase II: Fase INI: Fase I'V:

Recapilacion de datos Procesamiento Comparacién Disciis
de datos de estrategias

lHustracion 1: Fases metodoldgicas

Fuente: Creacion propia.

Fase I: Recopilacion de datos

En esta fase se aplicd una entrevista en el centro integral de la Nifiez y Adolescencia “CENIT”, como
instrumento de deteccion de necesidades en dicha institucion respecto al sistema informético y de
cableado estructurado.

Ademas, se utilizo el software ATLAS.ti 9 para el anélisis de datos cualitativos este ayuda a
identificar aspectos positivos y negativos que tiene la institucion con respecto a la administracion de

su infraestructura tecnoldgica.

Fase I1: Procesamiento de datos (cualitativos).

En esta etapa se aplico el anélisis FODA sobre las muestras seleccionadas es decir la institucion
educativa y el centro de formacion continua, FODA se usa para identificar las fortalezas, las
oportunidades, las debilidades y amenazas, (Raeburn, 2021). Cuando estos cuatro factores son
analizados en conjunto, se obtiene una perspectiva méas general del estado en el que se encuentra la
institucion donde se ha aplicado y advierte como dar el siguiente paso identificando sus necesidades
y potenciales problemas, aprovechando sus oportunidades y perfeccionando sus fortalezas.

En este punto se ha identificado la problematica y se establece que la modernizacion de la

infraestructura tecnoldgica es imperativa en ambas muestras.

Fase I111: Comparacion de estrategias

Por un lado, para el disefio del sistema de gestion de informacion se normalizara la base de datos
(BD), colocando la correspondencia a cada atributo, con el fin de aplicar una serie de reglas a las
relaciones obtenidas tras el paso del modelo entidad-relacién al modelo relacional con el objeto de

minimizar la redundancia de datos, facilitando su gestién posterior, (ED Team, 2018).
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Reglas de
Normalizacién

llustracion 2: Requisitos de normalizacion para BD

Fuente: Creacidn propia.

Por otro lado, lamodernizacion de infraestructura tecnoldgica incorpora un analisis de normativas
y estandares internacionales, determinados por ANSI, TIA/EIA junto con ISO/IEC, para el correcto
disefio del sistema de cableado estructurado en ambos casos de estudio. A continuacion, se presenta

la descripcion de varias normas y su respectivo ambito de aplicacion.

Tabla 1: Normas ANSI /TIA/EIA.
Fuente: Adaptacion de (Cisco, 2021)

Norma

Descripcion

ANSI/TIA/EIA- 568-A
Norma para construccion comercial de
cableado de telecomunicaciones

La norma establece criterios técnicos y de rendimiento para
diversos componentes y configuraciones de sistemas

ANSI/EIA/TIA-569
Norma de construccién comercial para
vias y espacios de telecomunicaciones

Proporciona directrices para conformar ubicaciones, areas y
vias a través de las cuales se instalan los equipos y medios de
Telecomunicaciones

ANSI/TIA/EIA-606
Norma de administracion para la
infraestructura de telecomunicaciones
en edificios comerciales

Provee normas para la codificacion de colores, etiquetado y
documentacion de un sistema de cableado instalado. Seguir
esta norma, permite una mejor administracion de una red,
creado un método de seguimiento de los traslados, cambios y
adiciones, facilita ademas la localizacion de fallas, detallando
cada cable tendido por caracteristicas

ANSI/TIA/EIA-607
Requisitos de aterrizado y proteccion
para telecomunicaciones en edificios

comerciales

Dicta practicas para instalar sistemas de aterrizado que
aseguren un nivel confiable de referencia a tierra eléctrica, para
todos los equipos
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Las normas IEC de Cableado Estructurado fueron concehidas en colaboracién con la ISO, en la tabla

siguiente se presentan varios estandares

Tabla 2: Estandares ISO/IEC.
Fuente: Adaptacién de (Verduga, 2019)

Estandar Descripcion
Utilizado en administracién
de redes locales
ISO/IEC 14763- 2 Planificacion e instalacion de redes locales

ISO/IEC 14763- 1

Test 0 pruebas a realizarse para comprobacion de
cableado de fibra dptica
Medicion de enlaces de
extremo a extremo
Es una organizacidn sin fines de lucro que se encarga de
la estandarizacién de productos eléctricos y
electronicos. Las normativas IEEE son las responsables
de las redes LAN 802.3 Ethernet, 802. 5 Token Ring y
las
normativas Gigabit
Existen diferentes estandares dentro de la transmision de
datos, su mayor caracteristica es la velocidad, dependera
de la tecnologia utilizada para
Ilevar a cabo la velocidad de transmision

ISO/IEC 14763- 3

ISO/IEC 14763- 4

IEEE (Instituto de
Ingenieros Eléctricos y de
Electronica

Estandar IEEE para
transmision de datos por
Cable.

Fase IV: Disefio

La etapa final de la metodologia utilizada, por un lado comprende el desarrollo de la base de datos
para la gestion de informacion de las organizaciones tomadas como muestra para el presente articulo,
en esta fase se utiliz6 un software de codigo abierto para la diagramacién y creacién de la entidad-
relacion (ER), para el disefio del software de gestion de informacion se emplean un conjunto definido
de simbolos, tales como rectangulos, diamantes, ovalos y lineas de conexion que representan la

interconexion de entidades, relaciones y sus atributos.
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lustracion 3: Diagrama de Entidad-Relacion
Fuente: Creacidn propia.

Por otro lado, para la digitalizacion de los planos de disefio y unifilar de un sistema de cableado
estructurado, se utilizd un software de disefio asistido por computadora (CAD), como primer paso
para la digitalizacion se efectud una inspeccién previa a los lugares tomados como muestra y solo
entonces se procedid a realizar el levantamiento de informacion de distancias, requerimiento de

dispositivos a instalarse, equipos existentes en el lugar.

Discusion de resultados

Fase I: recopilacion de datos

Las entrevistas dirigidas a las autoridades competentes de las instituciones educativas tomadas como
muestra llevaron preguntas cuyas respuestas se encasillan en un analisis cualitativo posterior.

A continuacion, se adjunta en la tabla 3: Preguntas de la entrevista aplicada.
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Tabla 3: Preguntas aplicadas en la entrevista.

Fuente: Creacion propia.

¢ Qué necesidades con respeto a tecnologias de la informacidon presenta el centro?

¢Actualmente posee un sistema automatizado para el manejo de informacién?

¢ Cuantos estudiantes atiende el centro?

¢Qué informacion se maneja en el archivo de los estudiantes?

¢En qué estado se encuentra el centro de computo?

¢Cuando fue el ultimo mantenimiento del centro de computo?

¢ Qué sistema operativo se encuentra instalado en los equipos del centro de computo?

¢El personal que imparte las clases de computacion se encuentra capacitado en el sistema
operativo actual instalado?
¢Podemos observar el centro de computo y el archivo de informacién?

El cuestionario se realizd6 de manera presencial en el sitio de la muestra, una vez recogida la
informacidn solicitada se obtuvo la identificacion del problema de la siguiente manera, ilustracion 4:
la necesidad de mejora de la infraestructura tecnolédgica abarca por un lado el sistema de gestion de
informacion y por otro el desefio de un sistema de cableado estructurado.

Iustracion 4 Arbol de problemas ATLAS. Ti
Fuente: Creacidn propia.
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Fase I1: Procesamiento de datos (cualitativos).

Aplicando la matriz FODA, con el propdsito de determinar los factores criticos, como son las
debilidades con las que cuenta la institucion este factor es base para fomentar la posibilidad de mejora,
por un lado, se busca aprovechar las oportunidades y repotenciar aspectos positivos como son las
fortalezas de las instituciones educativas y por otro lado, eliminar las amenazas externas que son
aspectos negativos que obstaculizan el logro de la mision y vision de las mismas.

En la presente investigacion una fortaleza son los programas de capacitacion continua que poseen las
instituciones para ayudar a nifios y adolescentes, sin embargo, la informacion critica se encuentra en
riesgo debido a que la informacion se registra en un archivo a mano.

Una de las debilidades mas importantes de las muestras seleccionadas es que no realizan
mantenimientos a la infraestructura tecnolégica, en base a los criterios identificados se realiz6 una
matriz de estrategia, de alli que se determina que es necesario el disefio de un sistema de cableado
estructurado y el de un sistema de gestion de informacion para eliminar amenazas como la
vulnerabilidad de la informacion y la competitividad con otras instituciones educativas cuya
conectividad de red es Optima.

Fase I11: Comparacion de estrategias

Disefio del sistema de gestion de informacién

Para el mantenimiento y coherencia de los datos almacenados, se establece que el disefio del software
de administracién de datos mantendra la integridad de los datos al imponer restricciones sobre como
se almacenan los datos, el disefio de la base de datos contendra atributos estandarizados para la
organizacion y relacion 6ptima con otros sistemas o aplicaciones lo que simplificara el proceso
administrativo.

Una base de datos es una herramienta para recopilar y organizar informacion. Las bases de datos
pueden almacenar informacion sobre personas como es el caso de las instituciones educativas.
Muchas bases de datos comienzan como una lista en una hoja de calculo o en un programa de

procesamiento de texto, (Microsoft, 2021).

Disefio de sistema de cableado estructurado
La estrategia para los equipos activos del sistema de cableado a disefiarse, deben permitir la

distribucion de la informacion en la red, ademas de tener la posibilidad de designar el ancho de banda
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auno u otros dispositivos finales, un punto importante es la categoria de cable a utilizarse en el disefio,
en la tabla a continuacion se observara una comparacion de categorias (Cat.), topologia (Top.),
velocidad méxima (Vmax.), distancia m&xima entre repetidores por norma (Dist.max), con estos
factores iniciales se podra establecer los requerimientos minimos de materiales que se podrén usar en

una futura implementacion.

Tabla 4: Equipos a usarse en el disefio del cableado estructurado.
Fuente: Adaptacion de (Borbor, 2015).

CAT TOP VMAX DISTANCIA
MAX.
Voz, Arcnet- 2
CAT. Mbits, 10 100 m
3 Ethernet- Mbits
10Mbits
CAT. Anteriores y 100 90 m+ 10 m.
5 Fast Ethernet Mbits En patch cord
CAT. Anteriores y 165 90 m+ 10 m.
5E ATM Mbits En patch cords
90 m+10m

En patch cords, Cat 6
CAT. Anteriores y 1000 1Km en fibra Multimodo 2km en

6 Gigabit Mbits fibra monomodo
Ethernet

En la tabla a continuacién se encuentra la descripcion de los equipos activos y pasivos resultante de
la comparativa en esta fase, estableciendo los mejores médulos para el éptimo disefio del sistema de

cableado estructurado.
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Tabla 5: Equipos a usarse en el disefio del cableado estructurado.

Fuente: Creacion propia.

ITEM DESCRIPCION
Conector Jack Keystone Rj45 Nexxt
Cat5e Tipo 110
Face plate Nexxt de 1 Puerto Rj45 de
pared Cat5e 6 Blanco
Caja Sobre puestas superficial para face
plate (40mm)
Patch Cord categoria 5e UTP de 0,50
metros
Patch panel 24 puertos categoria 5e
Organizador horizontal 1U ranurado
con tapo, delantero
Switch TP-Link TL-SF1024
Canales Plasticas Adhesiva PVC 20X12
mm (Caja 10 unid)
Canaleta de Piso Plastica con Division
PVC 60X13 mm Gris

o N oo U b

Cable UTP Cat 5e negro exterior roll,

oL CCTV, Voz y Datos

Fase IV: Disefio

Sistema de gestion de informacion

La etapa final de la presente investigacion establece el disefio de un modelo relacional de los atributos
de informacién personal de los estudiantes pertenecientes a cada muestra, en la ilustracion 5, se
observa 6 atributos como son: Datos personales, escolaridad, laborales, de representante, vivienda y
datos sociales.

Se puede observar que para un funcionamiento correcto cada entidad tiene su identificador Unico que
es “Id _registro” lo cual ayuda para que la gestion de la informacion sea clara y concisa.

El diagrama ayuda a verificar la jerarquia de generalizacion y el tipo de relacion que existe entre las
diferentes entidades sean esta con cardinalidad de: uno a uno (1:1), uno a muchos (1:M) y muchos a
muchos (N:M).
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D. Personales D. Escolandad D. Laborales
R — et

Id_regisira
Nom_Establecimients
Direccion

D. Vivienda

Alcantaniaca

llustracion 5 Modelado Relacional

Fuente: Creacion propia.

El modelado relacional entre los datos se realizé mediante el software Draw.io que es una herramienta
de diagramacién que basicamente permite realizar todo tipo de diagramas tales como diagramas de

flujo, de proceso, mapas mentales y entre otros.

Sistema de Cableado Estructurado Muestra 1 — CENIT
El plano unifilar se puede observar en la ilustracion 6, alli se cuantifica el metraje de cada cable
utilizado para la red LAN (amarillo) y WAN (verde), aproximadamente se necesitara 180 metros de
cable en un area de 50 mz2, para la implementacion de este disefio en un futuro, cada computador
tendrd un punto de acceso a la red, esto es lo que permitié obtener la distancia total de cable UTP
Cat.5 necesario para mantener interconectado todos los equipos.

rot 1[I0 o :‘J L| o3 _ RO 4 |_ _ RT1_5 E RT1_6 I,H RT1T Ej

m n 1.5m 11.5m 1.5m

OOlf EoE e A Az aEmen |~ DEVICE_MODEL (@)

o R o

) L )| ) o (@)
RD3.8 hJ_| RO% -h‘ ‘ RD4_10 ; RD4 E RDS ;‘JLI RDS_13 l RDS 415 RDS_15 E

[lustracion 6: Diagrama unifilar de conexiones “CENIT”.
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En la ilustracion 7 se observa la topologia tipo estrella a utilizarse en el disefio de interconexion de
15 computadoras, en el caso que un nodo de la red falle, el resto de los dispositivos conectados a la
red seguira funcionando sin problema, esta estrategia es conocida como redundancia, ademas en la
misma ilustracién se determind el uso de patchcords de 3 metros para conectar los diferentes

dispositivos en el face-plate del rj45 correspondiente a cada uno.

Déb»/( f- £ A l

Im 2n | 2m

llustracidén 7: Plano estructurado de vista cenital para el centro “CENIT”.

Muestra 2 — Unidad Educativa

Para el disefio de esta segunda muestra se tomé en consideracion las normativas EIA/TIA -606, 568A,
568B y 569, debido a la cantidad de dispositivos finales, cada computadora se conecta con un switch
designado para el presente disefio se ocuparon 2 switch, lo que permitird en su posterior
implementacidn el 6ptimo intercambio de informacidn evitando los conocidos cuellos de botella que
disminuyen el ancho de banda por ende la calidad de la red.

Los Switchs se colocan en un Rack cuya etiqueta en el plano es de color (morado) ilustracion 9y 10,
desde donde el cable de red pasa por la canalizacion de red (amarillo) hacia de los face-plates RJ45
(Verde) donde se conectara un cable directo con la normativa adecuada dando conectividad a las
distintas computadoras, se observa en la ilustracion 8, la distribucion de los 39 dispositivos contando

la PC del docente, en area de 63,8 m2, lo que corresponde aproximadamente a una bobina 305 metros
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Tlustracion 8: Plano estructurado de vista cenital para el laboratorio de computacion de la “Escuela General Artigas”.

Fuente: Creacidn propia.

El presente disefio incluye dos Patch panel de 24 puertos, cuyas especificaciones se encuentran en la
tabla 4 del apartado de comparacion de estrategias, al necesitar 39 puertos para el disefio de cableado
estructurado en esta muestra, resultan 9 puertos libres los cuales podran ser utilizados como puertos
adicionales de escalabilidad en caso de que la institucion necesite conectar dispositivos con acceso a

la red como lo son impresoras, pantallas educativas, proyectores, entre otros.

o o e e e e

a e

D B - -
lHustracion 9: Diagrama unifilar de conexiones SW1.

Fuente: Creacion propia.
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lHustracion 10: Diagrama unifilar de conexiones SW2.

Fuente: Creacidn propia.

Conclusiones

e Para las muestras de estudio seleccionadas, las longitudes de cable que se han calculado,
para la institucion identificada como muestra 1 se refleja un valor menor al de la muestra 2,
debido a que el area de la muestra 2 es mayor en este caso 63,8 m?, en la muestra de estudio
2 el nimero de dispositivos existentes en el lugar es 2,6 veces mayor al de la muestra 1, en
base a los resultados se concluye que los disefios son Optimos ya que incorporan las
normativas y estandares internacionales favoreciendo las buenas practicas y cumpliendo con
el objetivo planteado para la mejora tecnolégica.

o El disefio del sistema de gestion de la informacion consta debidamente con la relacion entre
atributos, estos atributos corresponden a la informacién sensible de los usuarios, el disefio
converge en una correcta manipulacion de los datos que son manejados por las instituciones

tomadas como muestras.
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