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Resumen

El objetivo de este articulo de investigacion fue analizar las estrategias para afrontar las tendencias
del desarrollo de software en la industria 4.0 , a traves de la revision bibliografica y la reflexion de
textos a nivel nacional e internacional y con ello llegar a conclusiones relevantes. En tal sentido, se
ha encontrado que el impacto de esta transformacion tecnoldgica es tal, que esta incidiendo en todos
los aspectos de la organizacion, desde la produccion y organizacion hasta la investigacion y
desarrollo, asi también en el control de los inventarios, la gestion y el soporte al cliente, entre otros
aspectos., Igualmente, esta cambiando la vision y actuacion empresarial. Su impacto ha sido tal, que
la industria 4.0, ya es considerada como un proceso de innovacion sistémico que redefine los modelos
de negocio y provee una perspectiva global totalmente integrada del entorno y la organizacion. Se
concluye que las tecnologias de automatizacion siguen evolucionando a medida que las empresas
incrementan su inversion en la digitalizacion de sus procesos. Poder mantenerse al dia en estos
cambios es un auténtico reto para el sector industrial debido a la rapidez con la que se producen y
aparecen nuevas tecnologias mas eficientes. Los empleadores deben proponerse capacitaciones
actualizadas con respecto a las nuevas tecnologias de la Industria 4.0, encaminadas a convencerlos
de dar un paso adelante, dejando de lado poco a poco el proceso tradicional; haciendo hincapié en
que la evolucién en los procesos debe ir acorde al siglo de las TICs, a la modernizacion y
automatizacion de los equipos que les facilitaran sus actividades.

Palabras Claves: Tendencias de desarrollo; software; industria 4.0.

Abstract

The objective of this research article was to analyze the strategies to face the trends of software
development in industry 4.0, through the bibliographic review and the reflection of texts at a national
and international level and with this, reach relevant conclusions. In this sense, it has been found that
the impact of this technological transformation is such that it is affecting all aspects of the
organization, from production and organization to research and development, as well as inventory
control, management and customer support, among other aspects. Likewise, business vision and
performance is changing. Its impact has been such that industry 4.0 is already considered a systemic
innovation process that redefines business models and provides a fully integrated global perspective

of the environment and the organization. It is concluded that automation technologies continue to
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evolve as companies increase their investment in the digitization of their processes. Being able to
keep up with these changes is a real challenge for the industrial sector due to the speed with which
new, more efficient technologies are produced and appear. Employers should propose updated
training regarding the new technologies of Industry 4.0, aimed at convincing them to take a step
forward, gradually leaving aside the traditional process; emphasizing that the evolution in the
processes must be consistent with the century of ICTs, with the modernization and automation of the
equipment that will facilitate their activities.

Keywords: development trends; software; industry 4.0.

Resumo

O objetivo deste artigo de pesquisa foi analisar as estratégias para enfrentar as tendéncias do
desenvolvimento de software na industria 4.0, por meio da revisdo bibliogréafica e da reflexdo de
textos a nivel nacional e internacional e com isso, chegar a conclus@es relevantes. Nesse sentido,
constatou-se que o impacto dessa transformac&o tecnoldgica é tal que esta afetando todos os aspectos
da organizacdo, desde a producéo e organizacdo até a pesquisa e desenvolvimento, passando pelo
controle de estoque, gestdo e atendimento ao cliente, entre outros aspectos. Da mesma forma, a visao
e 0 desempenho dos negédcios estdo mudando. Seu impacto foi tal que a industria 4.0 j& € considerada
um processo de inovagao sistémica que redefine os modelos de negocios e fornece uma perspectiva
global totalmente integrada do ambiente e da organizacdo. Conclui-se que as tecnologias de
automacdo continuam evoluindo a medida que as empresas aumentam seus investimentos na
digitalizacdo de seus processos. Acompanhar essas mudancas € um verdadeiro desafio para o setor
industrial devido a velocidade com que novas tecnologias mais eficientes sdo produzidas e surgem.
Os empregadores devem propor treinamentos atualizados sobre as novas tecnologias da Inddstria 4.0,
visando convencé-los a dar um passo adiante, deixando gradualmente de lado o processo tradicional;
enfatizando que a evolugdo nos processos deve ser condizente com o século das TICs, com a
modernizacao e automacéo dos equipamentos que irdo facilitar suas atividades.

Palavras-chave: tendéncias de desenvolvimento; Programas; industria 4.0.
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Introduccion

Dentro de la evolucion tecnoldgica y digital de la sociedad, lleva muchos afios pendientes de cosas
como el comercio electronico, las redes sociales, el marketing online, el desarrollo de aplicaciones
moviles, etc. Sin embargo, a muchos se les escapa que el proceso de digitalizacion también actla de
forma imparable en la industria donde su impacto ya va siendo mas que evidente.

Tanto es asi que, muchos coinciden en considerar esta etapa como la Cuarta Revolucién
Industrial: la digitalizacion de las fabricas, basada en el software industrial inteligente, el cual esta
cambiando los procesos productivos y la forma de gestionar las organizaciones. Se habla de ciber-
industrias, destinadas a ser mucho mas eficientes.

Este proceso no es un proyecto de futuro, sino que ya la sociedad se encuentra inmersa en él.
Y es importante porque supone un cambio de mentalidad trascendental en todos los sentidos. Ninguna
industria, tenga el tamafio que tenga, puede permanecer ajena a este fendémeno, porque sin un software
industrial inteligente dejaria de ser competitiva (Lee & Lee, 2015).

En este sentido, la Industria 4.0, hace referencia a tecnologias y conceptos de la organizacion
de la cadena de valor en fabricas inteligentes, que cuentan en su estructura con sistemas ciberfisicos
(CPS) capaces de monitorear los procesos fisicos, crear una copia virtual del mundo real y hacer
decisiones descentralizadas. Por lo cual, se espera que los CPS brinden soluciones que permitan
transformar la operacion y el papel de muchos de los sistemas industriales existentes (Gamarra,
Guerrero, & Montero, 2016)

La Industria 4.0 esta sustentada en el desarrollo de sistemas, el internet de las cosas (10T) y el
internet de la gente y de los servicios, aunado a otras tecnologias como la fabricacion aditiva, la
impresion 3D, la ingenieria inversa, el big data y la analitica, la inteligencia artificial, etc., las que al
trabajar de forma conjunta, estan generado cambios trascendentales no sélo en la industria de la
manufactura sino también en el comportamiento del consumidor y en la manera de hacer negocios.
Y, al mismo tiempo, favorecen la construccion de capacidades que permiten a las empresas adaptarse
a los cambios del mercado (Lavarello, Gutman, & Sztulwark, 2018)

La denominada Industria 4.0 surge en los paises desarrollados en la segunda década de los
afios 2000 como respuesta de politica industrial frente a una nueva fase en la revolucion de las
tecnologias de la informacion y comunicacion. El tipo de proceso productivo que se desarrolla y

expande desde entonces se basa en los llamados sistemas “ciberfisicos”, en los cuales los procesos de
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produccion (sean fisicos o biolégicos) son controlados o monitoreados por algoritmos integrados a
Internet (Tapia, 2019).

Los nuevos sistemas ciberfisicos se apoyan en la modelizacion digital de los procesos de
produccion y en el intercambio de datos generados en el propio proceso de fabricacion. Este
intercambio puede darse entre productos y maquinas (por ejemplo, mediante sensores que facilitan la
trazabilidad de la produccion), entre distintas maquinas (por ejemplo, entre maquinas y robots que
operan en proximidad) o entre diferentes actores de la cadena de produccion (por ejemplo, entre las
empresas Yy sus clientes mediante plataformas de gestion de compras y entregas que facilitan el control
de inventarios en tiempo real y la gestion de abastecimiento) (Srnicek, 2017)

Partiendo de estas ideas el objetivo de este articulo de investigacion es analizar las estrategias
para afrontar las tendencias del desarrollo de software en la industria 4.0 , a través de la revision
bibliografica y la reflexidn de textos a nivel nacional e internacional y con ello llegar a conclusiones

relevantes

Desarrollo
A lo largo de la historia, el desarrollo tecnolégico ha tenido un impacto importante en los sistemas de
manufactura, primero con la maquina de vapor y la mecanizacion de los procesos, luego con la
produccion en masa, la automatizacion y roboética; y mas recientemente, con la que ha sido llamada
“industria 4.0” y es considerada ya como la “Cuarta Revolucion Industrial”, debido a su potencial y
beneficios relacionados con la integracion, innovacion y autonomia de los procesos (Casalet, 2018).

Los conceptos de industria 4.0 y manufactura inteligente, son relativamente nuevos y
contemplan la introduccion de las tecnologias digitales en la industria de la fabricacién. Es decir, la
incorporacion al ambiente de manufactura de tecnologias como el internet de las cosas, computo
movil, la nube, el big data, redes de sensores inalambricos, sistemas embebidos y dispositivos
moviles, entre otros (Abeles, Cimoli, & Lavarello, 2017)

Se trata, con independencia de caracterizacion historica, de la difusion del paradigma de las
tecnologias de la informacion y comunicacion (TIC) a la manufactura y la produccién. A diferencia
de la difusién de estas tecnologias en las transacciones comerciales, su difusion en los procesos de

produccion involucra la digitalizacion y monitoreo de procesos fisicos, quimicos y biolégicos que se
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encuentran sujetos a otros paradigmas tecnoldgicos (como lo son el de la metalmecéanica, la
microelectronica, la biotecnologia y la nanotecnologia) (CEPAL, 2018).

Algunas de estas tecnologias, ya han sido utilizadas por afios, pero de forma aislada; sin
embargo, su integracion y posibles capacidades, es lo que las potencializa para transformar la
industria de la manufactura, con procesos productivos totalmente integrados, automatizados y
optimizados; y con resultados significativos en el mejoramiento de la eficiencia operativa y el
desempefio organizacional (Motta, Moreno, & Borrastero, 2017 ).

El impacto de esta transformacion tecnoldgica es tal, que esta incidiendo en todos los aspectos
de la organizacion, desde la produccién y organizacion hasta la investigacion y desarrollo, asi también
en el control de los inventarios, la gestion y el soporte al cliente, etc, Igualmente, esta cambiando la
vision y actuacion empresarial. Su impacto ha sido tal, que la industria 4.0, ya es considerada como
un proceso de innovacion sistémico que redefine los modelos de negocio y provee una perspectiva
global totalmente integrada del entorno y la organizacion (Carrero & Giraldoth, 2015).

De ahi, que en muchos paises del mundo, se estén realizando esfuerzos a nivel de politica
gubernamental estratégica para difundir las tecnologias y los beneficios que la incorporacién de la
industria 4.0 y la manufactura inteligente traeria a las empresas, especialmente PyMEs, al igual que
para su implementacion, y como una estrategia nacional para desarrollar ventajas competitivas.

Sin embargo, aun y cuando, la industria 4.0 y la manufactura inteligente estan teniendo
resultados importantes; y, se sabe afectara a todo tipo de empresas y su adopcién temprana es una
oportunidad para hacer negocios, muchos empresarios han optado por esperar, sin considerar el riesgo
que un proceso de adopcion tardia o el no hacerlo representa para sus empresas.

Por consiguiente, el 10T y la industria 4.0 incidiran también en la forma en la que interactdan
los clientes, proveedores y mayoristas, etc., quienes podrén tener una mayor participaciéon en el
proceso y las decisiones acerca de la manufactura, calidad y personalizacion de los productos;
considerando por supuesto para ello, los desafios de ciberseguridad implicados que garanticen el
contar con una estructura solida de intercambio de informacion y colaboracion

. Asi también, se necesitaran nuevos requerimientos para la comunicacién inalambrica, el
cémputo movil y en la nube, por mencionar algunos, los cuales impactaran en el disefio, desarrollo y

despliegue de redes de trabajo para aplicaciones emergentes, por ejemplo; y propiciaran también la
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creacion de otros tipos de sistemas ciberfisicos, con mayores capacidades, mas conscientes del
entorno y asistidos en la nube.

La importancia que el sector de software y servicios informaticos tiene en el marco de este
estudio, radica fundamentalmente en su rol como industria difusora de tecnologia y conocimiento
hacia los demas sectores de la economia provincial, especialmente en la industria manufacturera y en
la agroindustria.

El software es considerando una tecnologia de propdsito general, utilizado en todas las
industrias y actividades a su vez, se lo considera una enabling technology, por sus efectos directos e
indirectos en la introduccion de innovaciones complementarias (Motta, Moreno, & Borrastero,
2017).

Recién a partir de la combinacion de fendémenos como la caida en los precios de hardware, de
conectividad y de almacenamiento de datos es que la digitalizacion del proceso productivo gano
relevancia. La 14.0 estrictamente ha permitido conectar muchas tecnologias que ya se encontraban
disponibles (Casalet, 2018), aunque ahora buscan la integracion entre los sistemas diversos (desde
los administrativos y contables y los sistemas industriales), de modo de extraer valor econémico a un
mayor volumen de datos extraidos automaticamente de los procesos productivos, asi como de
distribucion y consumo.

Estos factores, sumados a la necesidad de hacer eficiente la industria en un contexto de salida
de crisis econdmica global, permitieron que lo que se denomina Industria 4.0 fuera establecido por
los gobiernos de paises lideres como horizonte para su politica industrial. Este proceso, lejos de estar
liderado por start-ups de software, ha sido protagonizado por grandes firmas industriales y de
hardware (Siemens, Rockwell, AVEVA, Schneider) en alianza con empresas de la nueva economia
de las plataformas especializadas en la gestion en la nube de grandes volumenes de datos (IBM,
Amazon, Google) (Srnicek, 2017)

Las tecnologias de automatizacion siguen evolucionando a medida que las empresas
incrementan su inversion en la digitalizacion de sus procesos. Poder mantenerse al dia en estos
cambios es un auténtico reto para el sector industrial debido a la rapidez con la que se producen y
aparecen nuevas tecnologias mas eficientes.

Las grandes tendencias para este afio en la industria 4.0 son:
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Redes 5G

El encendido o activacidn de las redes 5G que ya ha comenzado supone un gran avance para el sector
industrial. Esta tecnologia de comunicacidn tiene entre sus principales caracteristicas, la capacidad
de conectar millones de dispositivos a la red sin que se vea afectado su rendimiento. En el sector
industrial las redes 5G suponen la posibilidad de conectar un mayor nimero de sensores y dispositivos
IoT para poder monitorizar y controlar los procesos de fabricacion y conseguir alcanzar un mayor
grado de eficiencia y rapidez (Dynatec., 2020).

Internet de las cosas

El auge del 10T supone una revolucion para el sector industrial 4.0 en 2021. Como comentamos
anteriormente, las redes 5G permiten utilizar un mayor nimero de dispositivos inteligentes que se
comunican entre si y con otros sistemas. EI mantenimiento predictivo hace uso de estos dispositivos
10T y smart sensors para tener un mayor control de la maquinaria y sistemas que se utilizan en la
industria 4.0, facilitando la deteccion de errores, funcionamientos defectuosos, o averias (por ejemplo,
la deteccion de temperaturas). Con esta informacion se podra realizar un mantenimiento preventivo,
actuando antes de que surjan problemas graves que puedan afectar a la cadena productiva (Todoerp.,
2020).

3D Printing

La impresion 3D es una de las tecnologias fundamentales para la revolucion industrial en la que
estamos inmersos. Gracias a la misma, el sector industrial puede construir o fabricar un producto sin
necesidad de intervencion humana y minimizando el desperdicio de material. Esta tecnologia de
fabricacién 3D dota a las fabricas de un mayor grado de flexibilidad para adaptarse a los cambios y
nuevas tendencias del mercado. En pleno estado de madurez, la tecnologia de impresion 3D es
tendencia de la industria 4.0 en 2021 y se prevé que sera incorporada por un mayor numero de

empresas (Universidad Sergio Arboleda., 2019)

Cloud computing o trabajo en la nube
Si hay una tecnologia clave en la transformacion digital de las empresas que ha marcado la revolucion

de la industria 4.0 es el trabajo en la nube o cloud computing. Al independizar el hardware del

108 Vol. 9, nim. 3. Julio-Septiembre, 2023, pp. 101-112
Mike Paolo Machuca Avalos, Luis Jacinto Mendoza Cuzme, Hiraida Monserrate Santana Cedefio, Henry Neurio Mero
Briones



Dom. Cien., ISSN: 2477-8818
Vol. 9, nim. 3. Julio-Septiembre, 2023, pp. 101-112

REVISTA
CIENTIFICA'

—
LAS CIENCIAS

DOMINIO DE

Estrategias para afrontar las tendencias del desarrollo de software en la industria 4.0

software las empresas del sector industrial tienen acceso a muchos servicios que necesitan para

funcionar, sin que el coste de mantener una infraestructura (inversion, mantenimiento y actualizacién)
(CISCO, 2020).

Robotica

La robdtica esta siendo clave para poder acelerar los procesos productivos de las fabricas y para poder

optimizar la cadena de suministros. Gracias al uso de robots autbnomos se acelera la fabricacién y

distribucion de productos, pudiendo satisfacer la demanda existente en el mercado.

En 2021 la robotica estara méas presente que nunca en las empresas del sector industrial, en

areas como:

Robdtica mavil. La roboética para logistica y transporte esta consiguiendo que las empresas
del sector puedan gestionar la cantidad de pedidos que se realizan por internet y que deben ser
entregados a los clientes en sus domicilios. El uso de esta tecnologia para optimizar los
procesos de almacenaje y preparacion de pedidos seguira siendo una de las tendencias de la
industria 4.0.

Colaboracién entre robots y humanos (cobots). Los robots colaborativos son programados
para que ayuden a los humanos en sus tareas del dia a dia, dentro de un taller, un laboratorio
0 una planta de produccion. Este tipo de robots son capaces de trabajar junto al humano con
un alto grado de seguridad, sin que supongan un riesgo para la salud del operario. El uso de
los cobots acelera muchos procesos y tareas rutinarias y permite que los operarios se centren
en otras tareas que aportan mas valor.

Drones. Los drones suponen un gran avance en el sector industrial. Estos dispositivos pueden
llegar a zonas donde las personas no pueden, o se ponen en riesgo para hacerlo. Las industrias
4.0 utilizan cada vez mas los drones para hacer supervision de sus instalaciones y maquinarias,

facilitando los procesos de reparacion, mantenimiento preventivo e instalaciones.

Ciberseguridad

Si la seguridad fisica de los trabajadores de una fabrica es un aspecto fundamental de la industria 4.0,

en 2021 la ciberseguridad escalara posiciones en las prioridades del sector.

109 | vol. 9, num. 3. Julio-Septiembre, 2023, pp. 101-112

Mike Paolo Machuca Avalos, Luis Jacinto Mendoza Cuzme, Hiraida Monserrate Santana Cedefio, Henry Neurio Mero
Briones



Dom. Cien., ISSN: 2477-8818
Vol. 9, nim. 3. Julio-Septiembre, 2023, pp. 101-112

REVISTA
CIENTIFICA'

DOMINIO DE

—
LAS CIENCIAS

Estrategias para afrontar las tendencias del desarrollo de software en la industria 4.0

En virtud de lo anterior, se comprende que sumado a todo lo expresado, la gran dependencia
tecnoldgica unido a los riesgos de ataques externos (ransomware, robos de identidad o ataques de
denegacidn de servicio) y los ataques internos (robos de informacién, patentes, etc.), hacen necesarios
que las empresas del sector incrementen sus sistemas de ciberseguridad y mejoren sus politicas de

seguridad.

Conclusién

Las proyecciones del software en la Industria 4.0 aportaran significativamente en la transformacion
digital de las comparfiias que se adapten parcial o totalmente a esta gama de herramientas que
facilitaran de forma efectiva el avance en la potencializacién de ventas y compras en el mercado
nacional e internacional

La inversion en la transformacion digital, no solo en las empresas comerciales, sino en las de
diferentes &ambitos puede generar mayor seguridad en sus espacios a través de programas sistematicos
en redes que faciliten el manejo de equipos en pos de un mejor desarrollo para la colectividad.

Los empresarios consideran un papel clave en sus compafiias el uso de los softwares; sin
embargo, un porcentaje aproximado del 40% de ellos, se muestran adn reacios a tomar la iniciativa e
inclinarse por incorporar estas nuevas tecnologias, ya sea por elevados costos 0 por evitar
inconvenientes o retrasos en la generacion de sus articulos.

Los empleadores deben proponerse capacitaciones actualizadas con respecto a las nuevas
tecnologias de la Industria 4.0, encaminadas a convencerlos de dar un paso adelante, dejando de lado
poco a poco el proceso tradicional; haciendo hincapié en que la evolucion en los procesos debe ir
acorde al siglo de las TICs, a la modernizacion y automatizacion de los equipos que les facilitaran

sus actividades.
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