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Resumen

Este trabajo describe la implementacion de un sistema web para la interaccion con imagenes medicas
de radiogréficas de toérax. El sistema es una herramienta integral y flexible que permite a los
profesionales de la salud acceder y analizar imagenes médicas de manera eficiente y precisa. El
sistema es compatible con mdltiples formatos de imagenes médicas y cuenta con medidas de
seguridad para proteger la confidencialidad de los datos de los pacientes. El objetivo principal de este
sistema es mejorar la implementacion de los sistemas de visualizacién de imagenes médicas en
entornos clinicos y con accesibilidad, con especial atencion a su accesibilidad y funcionalidad en la
web.

Palabras clave: sistema web; imagenes médicas; radiografias de torax; medidas de seguridad.

Abstract

This work describes the implementation of a web system for the interaction with chest X-ray medical
images. The system is a comprehensive and flexible tool that allows healthcare professionals to access
and analyze medical images efficiently and accurately. The system is compatible with multiple
medical image formats and has security measures in place to protect the confidentiality of patient
data. The main objective of this system is to improve the implementation of medical image display
systems in clinical environments and with accessibility, with special attention to its accessibility and
functionality on the web.

Keywords: web system; medical images; chest x-rays; security measures.

Resumo

Este trabalho descreve a implementacdo de um sistema web para interagdo com imagens médicas de
radiografia de torax. O sistema é uma ferramenta abrangente e flexivel que permite aos profissionais
de salide acessar e analisar imagens médicas com eficiéncia e precisdo. O sistema é compativel com
varios formatos de imagens médicas e possui medidas de seguranca para proteger a confidencialidade
dos dados do paciente. O principal objetivo deste sistema é melhorar a implementagéo de sistemas de
exibicdo de imagens médicas em ambientes clinicos e com acessibilidade, com especial aten¢éo a sua
acessibilidade e funcionalidade na web.

Palavras-chave: sistema web; imagens médicas; radiografia de torax; medidas de seguranca.
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Introduccion

La digitalizacion ha abierto una nueva frontera en la practica médica. Un aspecto que cobra especial
importancia es la visualizacion de imagenes médicas, una herramienta esencial en el diagnostico y
tratamiento de multiples condiciones de salud [1] [2]. A pesar de los avances significativos en la
visualizacion de imagenes médicas, se ha identificado una necesidad de mejorar la implementacion
de estos sistemas en entornos clinicos, con especial atencion a su accesibilidad y funcionalidad.

El presente estudio aborda esta necesidad a través del desarrollo y la implementacion de un
sistema de informacién basado en el web disefiado para la visualizacion y manipulacién de imagenes
médicas en distintos formatos como DICOM, JPG, DCM [3]. Este sistema ha sido concebido para
satisfacer las necesidades de profesionales de la salud, permitiéndoles acceder y analizar imagenes
médicas de manera eficiente y precisa.

Una de las caracteristicas destacadas de este sistema es su amplia compatibilidad con diversos
formatos de imagenes médicas [4], permitiendo el manejo de radiografias de torax, resonancias
magnéticas y tomografias computarizadas, entre otros. Esta versatilidad brinda a los usuarios una
herramienta completa y flexible para su practica clinica [5], facilitando el acceso y analisis de
diferentes tipos de imagenes con eficiencia y precision [6].

La funcionalidad de este sistema web enriquece la experiencia del usuario, al proporcionar
una solucion integral que abarca multiples modalidades de imagenes médicas, contribuyendo asi a
una toma de decisiones mas informada y efectiva en el ambito médico [7].

El objetivo principal de este articulo es detallar la implementacion de este sistema de
informacion. Pondremos especial énfasis en la arquitectura de visualizacion y las medidas de
seguridad implementadas para asegurar la proteccion y confidencialidad de los datos [8] .

Este trabajo es relevante por su potencial para influir en futuras implementaciones de sistemas
de visualizacion de imagenes médicas en entornos de produccién [9]. Al compartir nuestro enfoque
y las lecciones aprendidas durante el proceso de implementacion, buscamos contribuir a la evolucion

de la aplicacion préactica de la tecnologia en la medicina [10].

Revision de la literatura / Estado del Arte
La digitalizacién de la medicina y el uso de sistemas basados en web para la visualizacion y

manipulacion de imagenes médicas en formato DICOM han experimentado un crecimiento
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significativo en los dltimos afios. Varios estudios y desarrollos tecnoldgicos han abordado la
importancia de mejorar la implementacion de estos sistemas en entornos clinicos, enfocandose en la
accesibilidad, funcionalidad y seguridad de los datos médicos sensibles.

En un estudio realizado por Arguifiarena, Del Fresno, Escobar, Massa y Santiago en 2012
[11], se presentd la herramienta DcmViewd4j como una plataforma para procesamiento y visualizacién
de imégenes médicas. El articulo proporciona informacion detallada sobre las caracteristicas y
funcionalidades de la herramienta, asi como su desarrollo y posibles aplicaciones en el campo de la
salud. Ademas, se destaca la importancia de una interfaz de usuario intuitiva y amigable para facilitar
el acceso y manipulacion de las imagenes médicas. En resumen, el estudio de Cosi y Garcia-Martin
es una fuente valiosa para aquellos que buscan informacion sobre herramientas de procesamiento y
visualizacion de imagenes médicas.

En un estudio realizado por Angarita Sanguino y Beltran Galvis (2008), se describe el proceso
de desarrollo de MedicomWeb, una aplicacion web para la visualizacion de imagenes médicas bajo
el estandar DICOM. La herramienta fue desarrollada utilizando una metodologia para el desarrollo
de software, mediante procesos de andlisis, disefio, codificacion e implementacion, generando una
solucion éptima para los especialistas de la medicina. El estudio destaca la importancia de contar con
sistemas de visualizacion de imagenes medicas, ya que los diagndsticos por imagenes se han
convertido en uno de los elementos més importantes en la practica de la medicina moderna [12].

En un estudio realizado por Castro-Marquez y Delgado-Garcia, se describe el desarrollo de
un sistema de visualizacion y procesamiento de imagenes médicas digitales web, el cual ofrece una
solucion eficiente y accesible para consultorios médicos, clinicas y centros de imagen. El documento
describe los médulos y paquetes 16gicos que conforman el sistema, asi como su funcionalidad y
comportamiento. Ademas, se destaca la accesibilidad y eficiencia de este sistema para los
especialistas [13].

Por otro lado, la investigacion realizada por Eduardo Martinez Rojo consistié en dotar a un
servidor de imagenes médicas de un servicio WADO Yy una interfaz web que permitiera explorar y
visualizar el contenido del servidor en un navegador web. Se estudio el estandar DICOM y el mercado
para encontrar soluciones existentes, con énfasis en las soluciones de cédigo abierto. Se utilizé la
plataforma ASP.NET de Microsoft en el servidor y el framework AngularJS en el cliente para
controlar y manipular la informacién devuelta por el servidor y la aplicacion del visualizador de

objetos DICOM. El resultado final fue un servicio web completamente funcional capaz de servir
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objetos DICOM via web y que ademas permite la visualizacion de los mismos [14]. Se concluyd
que,0 aunque el uso de herramientas como AngularJS afiade una capa de complejidad adicional al
proyecto, una vez que se es familiar con su uso aceleran considerablemente la construccion de un
entorno web y facilitan su mantenibilidad.

En relacién a la accesibilidad y seguridad el estudio del Congreso Internet, Derecho y Politica
(IDP) en 2007 resalta la relevancia de la seguridad en la proteccién de datos personales en un entorno
tecnoldgico en constante evolucion. Se enfatiza la necesidad de implementar medidas técnicas y
organizativas adecuadas para contrarrestar las amenazas a la privacidad de los datos, asi como la
importancia de prohibir tecnologias que pongan en riesgo la privacidad de los usuarios. En resumen,
este articulo destaca la importancia de la seguridad en linea en la proteccidn de datos personales en
un mundo cada vez mas digitalizado [15]. Este tema es de gran relevancia en la actualidad, ya que el
crecimiento exponencial de la tecnologia ha llevado consigo un aumento en la cantidad de datos
personales almacenados y compartidos en linea. Esto ha generado preocupaciones acerca de la
privacidad y la seguridad de estos datos, ya que los avances tecnoldgicos también han dado lugar a
nuevas formas de amenazas cibernéticas. Es esencial abordar estas preocupaciones y garantizar que
los individuos puedan confiar en la seguridad de sus datos personales al utilizar servicios en linea.

A pesar de los avances logrados en estudios anteriores sobre sistemas de visualizacion de
imagenes médicas en formato DICOM, existe una necesidad imperante de mejorar la seguridad web
para proteger los datos de los usuarios. Los enfoques previos se han centrado principalmente en
aspectos técnicos y funcionales, sin dar suficiente importancia a la seguridad de los datos
confidenciales de pacientes y profesionales de la salud.

Este estudio aborda las limitaciones identificadas, resaltando la importancia de implementar
medidas solidas de seguridad web en un sistema de informacion disefiado especificamente para la
visualizacion y manipulacion de imagenes médicas. Se destaca el uso de protocolos de autenticacion
y autorizacion robustos con OAuth 2.0 para garantizar que solo usuarios autorizados tengan acceso
al sistema.

El sistema se diferencia de otros por la utilizacién de la biblioteca Cornerstone, que ofrece
una amplia gama de herramientas y funcionalidades especificas para la visualizacion y analisis de
imagenes radiograficas. Esto permite proporcionar una experiencia de usuario mejorada y una

funcionalidad avanzada para el analisis detallado de imagenes meédicas.
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Este estudio busca brindar una solucion que aborde tanto la eficiencia funcional como la
seguridad de los datos sensibles, siendo fundamental para una exitosa implementacion del sistema en

entornos clinicos.

Materiales y Métodos

Arquitectura

La arquitectura del sistema web se basa en un enfoque de microservicios [16], lo que proporciona una
estructura modular y escalable. En la Figura 1 se ilustra el disefio de arquitectura que ha sido
implementado. También se observa como los microservicios se comunican entre si a través de APl y
se conectan con la capa de seguridad para garantizar la autenticacion y autorizacion adecuadas.
Asimismo, se establece una capa de persistencia de datos que interactta con los microservicios para

almacenar y recuperar la informacion necesaria.

Figura 1: Diagrama de disefio de la arquitectura del sistema.
Back-End

@ OAUTH 2.0

Front-End ' - Acceso a datos Capa de Datos
Microservicios
framework

Registro

Autenticacion

Listado de usuarios

Hibernete

Recuperacion de Contrasefias

Actualizacion de roles

Actualizacion de datos de usuario

Convertidor de imagenes
jpg a _dem

Flask

Fuente: elaboracion propia.

La arquitectura del sistema destaca por su enfoque en la seguridad, implementando
mecanismos solidos de autenticacion y autorizacion en cada microservicio. Asimismo, se ha aplicado

encriptacion de datos sensibles para proteger la confidencialidad de la informacion.
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El uso de microservicios ofrece ventajas significativas, como mayor flexibilidad en el
desarrollo y despliegue de funcionalidades, permitiendo actualizaciones y escalabilidad
independientes. La modularidad de los microservicios facilita el mantenimiento y evolucion del
sistema a medida que se agregan o modifican caracteristicas.

El sistema se compone de varios microservicios independientes, cada uno con una funcion
especifica y bien definida. Estos microservicios se comunican entre si a través de interfaces bien
definidas, lo que permite una mayor flexibilidad y desacoplamiento entre los componentes del

sistema.

Front-end

La capa de la arquitectura del sistema web, desarrollada en Angular, utiliza diversas librerias y
tecnologias de desarrollo web para ofrecer una interfaz amigable e intuitiva. Una de estas librerias es
Bootstrap, un framework de disefio responsivo que facilita la creacion de una interfaz coherente y
adaptativa a diferentes dispositivos y tamafios de pantalla. SweetAlert es otra libreria utilizada para
mostrar mensajes y alertas personalizadas, mejorando la comunicacion con el usuario. Ademas, se
hace uso de las tecnologias HTML5 y CSS, que son fundamentales en el desarrollo web y permiten
estructurar y disefiar los elementos de la interfaz de usuario. En resumen, la combinacion de estas
librerias y tecnologias garantiza una interfaz visualmente atractiva y altamente funcional para los

usuarios del sistema.

Integracion y adaptacion de imagenes radiogréaficas
La integracion y adaptacion del sistema para admitir imagenes radiograficas en formato DICOM
requiere una serie de pasos especificos. A continuacion, se proporciona una descripcion detallada de
este proceso utilizando la libreria Cornerstone.js:
1. Carga de imagenes DICOM:
e El primer paso es cargar las imagenes DICOM en el sistema. Para ello, Cornerstone.js
ofrece una funcion dedicada llamada cornerstoneWADOImagelLoader que permite
cargar archivos DICOM desde una variedad de fuentes, como servidores DICOM o

archivos locales.
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Es importante asegurarse de que las imagenes DICOM se encuentren en conformidad
con el estandar DICOM vy estén disponibles para su acceso.

Conversion de imagenes DICOM:

Una vez que las imagenes DICOM se han cargado, es necesario convertirlas a un
formato compatible con Cornerstone.js para su procesamiento y visualizacion
adecuados. Cornerstone.js utiliza un formato de imagen especifico basado en el
estandar Canvas de HTMLS5.

Para convertir las imégenes DICOM a este formato, se puede utilizar la funcién
cornerstoneWADOImageLoader en conjunto con otras bibliotecas auxiliares como
dicomParser, que permite analizar y extraer los pixeles de la imagen DICOM.
Gestion de metadatos:

Los archivos DICOM contienen metadatos cruciales asociados a cada imagen, como
informacion del paciente, fecha de adquisicion, tipo de estudio, entre otros. Estos
metadatos son importantes para el procesamiento y analisis adecuados de las imagenes.
Cornerstone.js proporciona funciones para acceder y gestionar los metadatos DICOM.
Por ejemplo, se puede utilizar la funcién cornerstone.metaData.get para obtener
metadatos especificos de una imagen DICOM cargada.

Configuracion de ajustes especificos:

Cornerstone.js permite configurar diversos ajustes para personalizar la visualizacion
de las iméagenes radiograficas DICOM. Algunos de estos ajustes incluyen el nivel de
contraste y brillo, la escala de grises, la ventana de visualizacion, entre otros.

A través de funciones como viewport e setViewport, se pueden establecer los ajustes
deseados para cada imagen, lo que permitird una visualizacion 6ptima y adaptada a las

necesidades especificas del sistema.

Al seguir estos pasos y consideraciones adicionales, serd posible integrar imagenes

radiograficas en formato DICOM en tu sistema utilizando Cornerstone.js, permitiendo su

procesamiento y visualizacion eficiente y personalizada.
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Desarrollo de funcionalidades de manipulacion de imagenes radiografias
En el desarrollo de funcionalidades de manipulacion de imagenes radiogréaficas, se han implementado
diversas herramientas utilizando la biblioteca cornerstone.js. Estas herramientas permiten realizar
diversas acciones y mejoran la interaccion con las imagenes radiogréficas. A continuacion, se
enumeran las herramientas implementadas:

e Eraser Tool

e Magnify Tool

e Orientation Markers

e Rotate Tool

e Scale Overlay Tool

o WWWC Region Tool

e Zoom MouseWheel Tool

e Angle Tool

e Arrow Annotate Tool

e Bidirectional Tool

e Cobb Angle Tool

e EllipticalRoi Tool

e FreehandRoi Tool

e Length Tool

e Probe Tool

¢ RectangleRoi Tool

e Text Marker Tool

e Stack Scroll Tool

e Reference Lines Tool

¢ WWWC Tool Sync

Estas herramientas brindan funcionalidades como borrar partes no deseadas de la imagen,

realizar zoom en regiones especificas, agregar marcadores de orientacion, rotar la imagen, agregar
una escala de referencia, ajustar el contraste y el brillo, realizar mediciones de angulos, agregar
flechas y anotaciones, medir distancias, dibujar regiones de interés en forma de elipse u évalo, dibujar

regiones de interés de forma libre, medir la longitud de una linea recta, obtener informacién numérica
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en puntos especificos, dibujar regiones de interés rectangulares, agregar texto o etiquetas, navegar a
través de una pila de imagenes radiogréaficas, dibujar lineas de referencia y sincronizar los ajustes de
contraste y brillo entre multiples imagenes.

Estas herramientas han mejorado la manipulacion y el analisis de imagenes radiograficas,
proporcionando a los usuarios una mayor capacidad para realizar mediciones, anotaciones y
comparaciones, lo que contribuye a una interpretacion mas precisa y detallada de las imagenes en el
contexto clinico.

Ademas de las caracteristicas mencionadas anteriormente, el sistema desarrollado utilizando
cornerstone.js permite realizar configuraciones personalizables para mejorar la experiencia de los
usuarios al manipular y visualizar las imagenes radiograficas. Estas configuraciones incluyen
opciones para cambios de color, grosor de lineas, estilos de texto, filtros, cambios de ejes, inversion
de colores y la posibilidad de limpiar la interfaz de herramientas utilizadas. Estas funcionalidades
adicionales brindan a los usuarios la flexibilidad de adaptar la interfaz a sus preferencias visuales,
resaltar detalles importantes en las imagenes y realizar ajustes especificos para una mejor

visualizacion.

Backend
En esta parte la arquitectura del sistema se divide en cuatro partes principales: seguridad, framework
de desarrollo de aplicaciones de servidor (Springboot), microservicios y acceso a datos.
. Seguridad

También se ha implementado un sistema de control de acceso que garantiza que solo los
usuarios con roles de administrador puedan acceder y administrar los usuarios registrados en el
sistema. Esta medida se ha establecido con el objetivo de salvaguardar la integridad y la
confidencialidad de los datos almacenados, y evitar posibles acciones malintencionadas o
manipulaciones indebidas.

La funcionalidad de administracion de usuarios esté restringida a aquellos usuarios que han
sido asignados con el rol de usuario.

Al acceder a la seccion de administracion de usuarios, los usuarios con roles de administrador
pueden ver una lista completa de los usuarios registrados en el sistema. Esta lista incluye informacion

relevante, como nombres de usuario, roles asignados y estado de activacion. Ademas, se proporcionan
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opciones para editar la informacién de los usuarios, como actualizar sus datos personales o asignarles
nuevos roles segln sea necesario.

Los usuarios con el rol de usuario tienen acceso limitado a sus propios perfiles y cuentan con
la capacidad de editar su propia informacién personal. Al iniciar sesion en el sistema, los usuarios
solo podran visualizar y gestionar su propio perfil, lo cual incluye detalles como nombres, apellidos,
correo electrénico, direccion y otros datos personales relevantes.

Estos usuarios pueden acceder a una seccion dedicada a la edicion de su perfil, donde podran
realizar cambios y actualizaciones en su informacidon personal segln sea necesario. Esta funcionalidad
les brinda la posibilidad de mantener su informacion actualizada y precisa, lo cual es fundamental
para garantizar la exactitud de los datos almacenados en el sistema.

A través de esta configuracion, se busca asegurar la privacidad y la confidencialidad de los
usuarios, ya que solo ellos mismos pueden acceder y editar su informacion personal. Ademas, se evita
que los usuarios accedan a perfiles de otros usuarios, lo cual contribuye a mantener la integridad y la
seguridad de los datos almacenados.

. Springboot

Una de las principales ventajas de Spring Boot es su capacidad para desarrollar aplicaciones
autonomas, lo que significa que no se requiere una infraestructura externa compleja para ejecutar la
aplicacion. Spring Boot incorpora un servidor web embebido, como Tomcat o Jetty, lo que facilita la
implementacion y el despliegue del sistema sin tener que preocuparse por la configuracion de un
servidor por separado.

. Flask

El sistema esta conectado a un servidor encargado de recibir imagenes en formatos .jpg o .png
y convertirlas al formato .dcm, que es 6ptimo para el funcionamiento eficiente de cornerstone. Esta
conversion es necesaria para garantizar un rendimiento 6ptimo y una manipulacién adecuada de las
iméagenes radiograficas en el sistema.

. Microservicios

La arquitectura basada en microservicios ha sido adoptada para dividir la I6gica del negocio
en servicios independientes y auténomos. Cada microservicio se centra en una funcionalidad
especifica, tal como se especifican en la Tabla 1. Esto permite una mayor flexibilidad, escalabilidad

y mantenibilidad del sistema en su conjunto.
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Tabla 1: Detalle de los microservicios implementados.

Microservicio

Objetivo

Registro

Permite a los usuarios registrarse e ingresar

su informacion de manera sencilla.

Autenticacion

El sistema almacena la informacién del
usuario y sus roles. La autenticacion se
realiza mediante usuario y contrasefia,
utilizando Oauth2.0 para generar tokens que
otorgan acceso a los microservicios segun el

rol asignado

Listado de usuarios

Permite a los administradores visualizar de
manera exclusiva la lista de usuarios
registrados en la plataforma. Este servicio
garantiza la privacidad y seguridad de los
datos, ya que solo los administradores
autorizados tienen acceso a esta informacién

sensible.

Recuperacion de Contrasefias

Facilita a los usuarios la opcion de recuperar
sus contrasefias en caso de olvidarlas.
Mediante este servicio, los usuarios pueden
solicitar un restablecimiento de contrasefia a

través de un proceso seguro y confiable.

Actualizacion de roles

Permite a los administradores gestionar y
modificar los roles de los usuarios en el
sistema. A través de esta funcionalidad, los
administradores pueden asignar o revocar
diferentes roles a los usuarios, lo que
determina sus permisos y niveles de acceso

dentro de la plataforma.
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Actualizacion de datos de usuario Permite a los usuarios actualizar y modificar
su informacion personal en la plataforma. A
través de esta funcionalidad, los usuarios
pueden realizar cambios en su nombre,
direccion de correo electronico, nimero de

teléfono u otros datos relevantes.

. Acceso a datos
El acceso a datos se realiza a través del uso de un ORM (Object-Relational Mapping) como
se muestra en la figura 2, con el framework Hibernate. Hibernate proporciona una capa de abstraccion
para el acceso a la base de datos, permitiendo una programacion orientada a objetos y facilitando las
operaciones de persistencia. Esto significa que los datos almacenados en la base de datos se

representan en objetos en el cédigo, lo que simplifica el manejo y manipulacién de los datos.

Figura 2: Mapeo objeto relacional del sistema web.

o L83
<> public <> public
| usuarios = roles

id — id

apellido (@) nombre

@ cedula
] direccion
@ email

email_encripted =
] estado - )
<%> public
estado_token_registro — i

1 usuarios_roles
fecha_creacion

® usuario_id

—
1 latitud
- role_id S -

lengitud
nombre

] password
revocar_token

telefono

Fuente: elaboracion propia.

Resultados
La eleccion de tecnologias, como Java y Spring Boot, ha sido altamente ventajosa. Han acelerado el
desarrollo del sistema y brindado funcionalidades avanzadas. La implementacion de Spring Security

OAuth2 garantiza un acceso seguro (véase Figura 3), protegiendo la confidencialidad y la integridad
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de los datos. El sistema resultante es eficiente y seguro para la visualizacion y manipulacién de

imagenes médicas en formato DICOM.

Figura 3: Registro de usuarios del sistema web.

Fuente: Elaboracion propia

En el front-end, el uso de Angular ha sido clave para crear una interfaz de usuario amigable e
intuitiva. La arquitectura basada en componentes de Angular ha facilitado la construccion de una
interfaz modular y escalable, lo que ha contribuido a una experiencia de usuario mejorada. Los
usuarios pueden subir las radiografias y manipularlas con las diferentes herramientas implementadas

de manera sencilla, tal como se muestra en la Figura 4 y Figura 5.

Figura 4: Interfaz de carga de archivos del sistema web.

1

Fuente: Elaboracién propia
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Figura 5: Renderizacion de archivos del sistema web.

Fuente: Elaboracién propia

En términos de seguridad, se han implementado medidas sélidas que han demostrado ser
altamente efectivas. La encriptacion de datos sensibles, como contrasefias y correos electrénicos, ha
asegurado la proteccion de la informacion confidencial. Asimismo, las restricciones y permisos de
acceso basados en roles han garantizado que los usuarios solo puedan acceder a la informacion y
funcionalidades permitidas. Estas medidas han fortalecido la integridad y disponibilidad de los datos,
mitigando posibles riesgos asociados a vulnerabilidades y ataques cibernéticos (véase Figura 6 y
Figura 7).

Figura 6: Acceso basado por roles del sistema web.

System Web X-Ray Administrator | Administrador
System Web X-Ray I Usuario ‘

Fuente: Elaboracion propia.

Figura 7: Interfaz de administrador del sistema web.

pupmiedgmeton - e [r— comcn [ ’

T pepreTigatoon Foman Jona s Cumncs o 0 I

B Bt
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Fuente: Elaboracién propia
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Discusion

La implementacion de Cornerstone.js en la integracion de imagenes radiograficas en formato DICOM
ha demostrado ser una solucién altamente beneficiosa y eficiente en el procesamiento y visualizacion
de imégenes médicas. Esta seccion de discusion se centra en resaltar los beneficios clave que
Cornerstone.js aporta en el contexto de la integracion de imagenes DICOM, asi como su comparacién
con enfoques y herramientas previas.

La implementacion exitosa de las tecnologias Java y Spring Boot en el backend ha demostrado
ser una eleccion acertada para el desarrollo del sistema de visualizacion y manipulacion de imagenes
médicas en formato DICOM. Estas tecnologias han ofrecido una estructura modular vy
preconfigurada, lo que ha permitido un desarrollo agil y eficiente del sistema. La funcionalidad
avanzada que proporciona Spring Boot ha mejorado significativamente la manipulacion de datos y
ha enriquecido la experiencia del usuario.

Para la arquitectura del sistema el uso de Angular ha sido fundamental para crear una interfaz
de usuario amigable e intuitiva. La arquitectura basada en componentes de Angular ha facilitado la
construccion de una interfaz modular y escalable, permitiendo una experiencia de usuario fluida y
una interaccion intuitiva con las herramientas de manipulacion de imagenes implementadas.

Uno de los aspectos méas destacados de este estudio es la slida seguridad implementada en el
sistema. La encriptacién de datos sensibles, como contrasefias y correos electrénicos, ha asegurado
la proteccion de la informacion confidencial de los usuarios. Ademas, las restricciones y permisos de
acceso basados en roles han garantizado que los usuarios solo puedan acceder a la informacion y
funcionalidades autorizadas para sus roles especificos como se muestra en la Figura 8. Estas medidas
de seguridad han fortalecido la integridad y la disponibilidad de los datos, brindando una proteccion

eficiente contra posibles riesgos y ataques cibernéticos.
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Figura 8: vista del perfil de usuario como administrador del sistema web.

Fuente: Elaboracion propia

La combinacion de tecnologias eficientes, una interfaz de usuario intuitiva y sélidas medidas
de seguridad ha resultado en un sistema de visualizacion y manipulacion de iméagenes médicas en
formato DICOM altamente eficiente, seguro y adaptado a las necesidades de los profesionales de la
salud. Sin embargo, es importante reconocer que siempre hay espacio para mejoras. En futuras
investigaciones, se podria explorar la posibilidad de integrar inteligencia artificial y técnicas de
aprendizaje automatico para mejorar ain mas el analisis de imagenes médicas y permitir diagnosticos

MAs precisos y rapidos.

Conclusiones
La implementacion del sistema web para la manipulacion de imagenes radiograficas ha demostrado
ser altamente efectiva y beneficiosa en el ambito médico. La arquitectura del sistema, detallada en su
estructura y organizacion, ha permitido ofrecer una experiencia de usuario fluida y eficiente.

Las tecnologias utilizadas, como Java en el back-end y Spring Boot como framework, han
acelerado el desarrollo y proporcionado funcionalidades avanzadas para la manipulacion de datos.
Angular para la arquitectura han mejorado significativamente la interfaz de usuario, brindando una

experiencia amigable e intuitiva.
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Las medidas de seguridad implementadas, como la autenticacion y autorizacion de usuarios,
encriptacion de datos y restricciones basadas en roles, han asegurado la confidencialidad e integridad
de la informacion, protegiendo el sistema de posibles vulnerabilidades y ataques cibernéticos.

En base a los resultados obtenidos, se concluye que este sistema web es una solucion eficaz y
segura para la manipulacion de imagenes radiogréaficas en entornos médicos. La descripcion detallada
de la arquitectura, tecnologias y medidas de seguridad proporciona una base sélida para futuras
implementaciones y mejoras en sistemas similares.

Este estudio enfatiza la relevancia de emplear tecnologias contemporaneas y sélidas, asi como
de implantar medidas de seguridad apropiadas en el desarrollo de sistemas web destinados a la
manipulacion de imagenes médicas. Estos sistemas desempefian una funcion esencial en el proceso
de diagndstico y tratamiento de variadas condiciones médicas, otorgando a los especialistas en

medicina herramientas eficaces y seguras para su aplicacion en el &mbito clinico.
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