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Resumen

En un contexto digital cada vez mas interconectado y propenso a amenazas cibernéticas, la seguridad
en el desarrollo web y la implementacion de mejores practicas para proteger aplicaciones y datos han
emergido como una necesidad imperante. La revision exhaustiva de la literatura revela que adoptar
enfoques sélidos de seguridad desde las etapas iniciales del desarrollo es esencial para garantizar la
integridad y confidencialidad en un entorno virtual. EI Open Web Application Security Project
(OWASP) se destaca como una guia fundamental, con un consenso unanime en su relevancia en casi
el 85% de los trabajos revisados. Los principios establecidos por OWASP, junto con la atencién a las
diez principales vulnerabilidades identificadas, se perfilan como un enfoque efectivo para mitigar los
riesgos mas comunes en las aplicaciones web. La autenticacion multifactor y el uso de técnicas de
cifrado se reconocen como estrategias esenciales para prevenir accesos no autorizados y salvaguardar
datos sensibles. Ademas, las pruebas de penetracion y las auditorias de seguridad regulares, que
alcanzan aproximadamente un 55% de consenso, emergen como medios cruciales para identificar y
remediar posibles debilidades. La educacion y concientizacion del personal de desarrollo, con un
enfoque en buenas précticas, se considera un factor determinante para una implementacién efectiva
de la seguridad.

Palabras Claves: Seguridad en desarrollo web; Mejores practicas de seguridad; Proteccion de

aplicaciones web; Ciberseguridad; OWASP; Vulnerabilidades web.

Abstract

In a digital context that is increasingly interconnected and prone to cyber threats, security in web
development and the implementation of best practices to protect applications and data have emerged
as a pressing need. The exhaustive review of the literature reveals that adopting solid security
approaches from the initial stages of development is essential to guarantee integrity and
confidentiality in a virtual environment. The Open Web Application Security Project (OWASP)
stands out as a fundamental guide, with a unanimous consensus on its relevance in only 85% of the
works reviewed. The principles established by OWASP, together with attention to the main identified
vulnerabilities, stand out as an effective approach to mitigate the most common risks in web
applications. Multifactor authentication and the use of encryption techniques are recognized as
essential strategies for preventing unauthorized access and safeguarding sensitive data. Furthermore,
penetration tests and regular security audits, which reach approximately 55% consensus, emerge as
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crucial measures to identify and remedy possible weaknesses. Personal development education and
awareness, with a focus on good practices, is considered a determining factor for effective security
implementation.

Keywords: Seguranca e desenvolvimento da web; Melhores préticas de seguranga; Protecdo de

aplicativos web; Ciberseguranca; OWASP; Vulnerabilidades web.

Resumo

Em um contexto digital cada vez mais interconectado e sujeito a ameacas cibernéticas, a seguranca
no desenvolvimento da web e a implementacao de melhores préaticas para proteger aplicativos e dados
surgiram como uma necessidade imperante. A revisdo exaustiva da literatura revela que adotar
abordagens solidas de seguranca desde as etapas iniciais do desenvolvimento é essencial para garantir
a integridade e a confidencialidade em um ambiente virtual. O Open Web Application Security
Project (OWASP) se destaca como um guia fundamental, com um consenso unanime em sua
relevancia em quase 85% dos trabalhos revisados. Os principios estabelecidos pela OWASP,
juntamente com a atencdo as principais vulnerabilidades identificadas, sdo descritos como uma
abordagem eficaz para mitigar os riscos mais comuns nas aplicagdes da web. A autenticacao
multifatorial e o uso de técnicas de cifrado sdo reconhecidos como estratégias essenciais para prevenir
acessos ndo autorizados e proteger dados sensiveis. Além disso, as tentativas de penetracdo e as
auditorias de seguranca regulares, que alcancam aproximadamente 55% de consenso, surgem como
meios cruciais para identificar e remediar possiveis deficiéncias. A educacdo e conscientizacdo do
desenvolvimento pessoal, com uma abordagem de boas préticas, é considerada um fator determinante
para uma implementacdo efetiva da seguranca.

Palavras-chave: Seguranca e desenvolvimento da web; Melhores préticas de seguranca; Protecdo de

aplicativos web; Ciberseguranca; OWASP; Vulnerabilidades web.

Introduccion

En el &mbito actual de la tecnologia, donde la interconexion y la digitalizacién son protagonistas, la
seguridad en el desarrollo web se ha convertido en un imperativo (Guafa-Moya, J., 2022). Las
amenazas cibernéticas son cada vez mas sofisticadas y persistentes, poniendo en riesgo la integridad

de aplicaciones y datos sensibles. Para abordar esta problematica, expertos y estudios han establecido
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un conjunto de mejores practicas fundamentales, las cuales estan respaldadas por investigaciones y
analisis en el campo de la seguridad informatica.

En este contexto, el estudio de Carpentier (2016) aborda la importancia de las mejores précticas de
seguridad en el entorno de las pequefias y medianas empresas (PYMEs). Su analisis subraya la
necesidad de implementar medidas solidas de proteccion en el desarrollo web, especialmente en un
mundo donde las aplicaciones en la nube, como las desplegadas en infraestructuras tipo laaS en AWS,
se han vuelto prevalentes (Rivera Mejia, 2023). No obstante, la implementacidn de estas practicas no
se limita unicamente al desarrollo de aplicaciones, sino que también abarca el proceso de despliegue
(Hernandez Yeja & Porven Rubier, 2016).

La relevancia de las buenas préacticas de seguridad se extiende més alla del ambito de las aplicaciones
web convencionales. Se ha investigado su aplicacion en sistemas ERP (Acosta & Isazaa, 2017), asi
como en la construccion de paginas web seguras basadas en las directrices del OWASP (Ortega et
al., 2017). Esta ultima investigacion recalca la importancia de aspectos fundamentales que, cuando
se descuidan, pueden abrir la puerta a ataques cibernéticos perjudiciales. La necesidad de adherirse a
estas practicas se extiende incluso a la migracion hacia entornos de nube pablica (Garay Gomez,
2016).

En este sentido, las investigaciones académicas y los proyectos practicos, como el de Castillo Herrera
(2019), han convergido en la importancia de desarrollar procedimientos solidos y prototipos para
verificar la seguridad en aplicaciones de software. Ademas, en un mundo cambiante y dinamico,
donde el teletrabajo se ha vuelto la norma en muchas organizaciones, las mejores practicas de
seguridad deben adaptarse incluso a este nuevo contexto laboral (Ledn Gémez De, 2020). En Gltima
instancia, la seguridad en el desarrollo web ya no es simplemente una opcidn, sino una necesidad
estratégica para salvaguardar la integridad y la confianza en un entorno digital cada vez mas complejo

y desafiante.

Revision de literatura

La seguridad en el desarrollo web y la implementacion de mejores practicas para proteger
aplicaciones y datos ha emergido como un tema de crucial relevancia en la era digital. Numerosas
contribuciones literarias ofrecen un panorama completo sobre como abordar este desafio y fortalecer

la ciberseguridad en un entorno en constante evolucion.

2222 Vol. 9, nim. 3. Julio-Septiembre, 2023, pp. 2219-2229
Gustavo Andrés Ramirez Patajalo



Dom. Cien., ISSN: 2477-8818
Vol. 9, nim. 3. Julio-Septiembre, 2023, pp. 2219-2229 T

e —
DOMINIO DE
LAS CIENCIAS

Seguridad en desarrollo web: mejores practicas para proteger aplicaciones y datos

En el campo especifico de las aplicaciones web Java, Candel (2018) aporta conocimientos
fundamentales para salvaguardar estas aplicaciones de las amenazas cibernéticas. Por otro lado,
Torres Sanchez (2019) explora desafios y oportunidades en seguridad de la informacién en el
contexto empresarial, resaltando la importancia de la anticipacion y la prevencion.

Un enfoque particular en la implementacion de mejores practicas se evidencia en el andlisis de
vulnerabilidades en servidores e-learning, realizado por Alvarado Tapia y Montesdeoca Cabrera
(2017). Esta investigacion subraya la necesidad de una perspectiva proactiva en la seguridad del
acceso (Guafia-Moya, J., 2023). En una linea similar, Muy6n y Montaluisa (2020) se centran en
métodos de seguridad de la informacidon para proteger la comunicacion y los datos en servicios web
REST, demostrando como la tecnologia puede ser un aliado en este campo.

La seguridad informética en el desarrollo de aplicaciones web encuentra una guia valiosa en la
metodologia OWASP, como resalta Sierra Huertas (sin fecha). Este enfoque es respaldado por Ardila
(2017), quien explora los conceptos basicos de buenas practicas en gestion de T1 y seguridad de la
informacién. Ademas, el papel crucial de la seguridad se refleja en el ambito de la salud, como
investigan Alonso-Arévalo y Miron-Canelo (2017) en el contexto de aplicaciones moviles.

Los eventos recientes, como la pandemia, han influido en la importancia de las buenas practicas de
ciberseguridad en entidades publicas, como destaca Ortiz Osorio (2021). Ademas, obras como la de
Arango Goémez (2023) proporcionan guias practicas y accesibles para comprender la seguridad
digital. Ducuara Cruz y Moya Molano (2017) profundizan en la seguridad de informacién sensible,
mientras que Rodriguez Yéfiez (2022) se enfoca en accesibilidad en el desarrollo web.

La propuesta de mejores practicas para politicas de seguridad informatica basada en Honeynet
virtuales, presentada por Palmay Loépez (2017), resalta la innovacion en el campo. Sanchez y
Rodriguez (2018) desarrollan un modelo para calcular el nivel de seguridad en sitios web, basado en
el marco OWASP. La gestion de riesgos en la informacion se aborda en la propuesta metodoldgica
de Salgado et al., (2020) en el sistema de informacion fénix.

La dimension contable también es relevante, como sugiere el estudio de Hernandez et al., (2019) en
riesgos informaticos en sistemas contables. En la nube, la seguridad continda siendo crucial, como lo
argumenta Alvarez (2019). La implementacion de remediaciones de vulnerabilidades en aplicaciones
PHP se explora en Villa Camargo y Barreto Fonseca (2023), mientras que Garcia Soto (2017) se

enfoca en la seguridad de redes de datos.
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En sintesis, la literatura abordada ilustra un mosaico de enfoques, practicas y retos relacionados con
la seguridad en desarrollo web y la proteccién de aplicaciones y datos. Las obras presentadas destacan
la necesidad constante de adaptacion, innovacion y preparacion ante las amenazas cibernéticas en un

mundo cada vez mas interconectado.

Metodologia

Para llevar a cabo la investigacion sobre "Seguridad en Desarrollo Web: Mejores Practicas para
Proteger Aplicaciones y Datos", se realizara una metodologia de bldsqueda exhaustiva y sistematica.
Se comenzara por explorar bases de datos académicas y cientificas, como IEEE Xplore, ACM Digital
Library y PubMed, utilizando términos clave como "seguridad en desarrollo web", "mejores practicas
de seguridad"”, "proteccién de aplicaciones web", "ciberseguridad”, "OWASP" y "vulnerabilidades
web". Se limitard la busqueda a articulos publicados en los ultimos diez afios para garantizar la
relevancia actualizada de la informacion. Ademas, se revisaran tesis, disertaciones y libros
relacionados con el tema en bibliotecas digitales y repositorios académicos. Se consideraran también
fuentes de instituciones de renombre en seguridad informéatica, como el Open Web Application
Security Project (OWASP) y el National Institute of Standards and Technology (NIST). La
metodologia incluira la revision y seleccion de los trabajos relevantes, seguida de una lectura critica
para extraer informacién significativa sobre las mejores préacticas, técnicas de proteccion y enfoques
innovadores en seguridad de desarrollo web. Esta metodologia de busqueda garantizara una
investigacion solida y completa sobre las ultimas tendencias y enfoques para asegurar aplicaciones y

datos en el entorno web.

Resultados y discusion

Luego de realizar una exhaustiva revision de la literatura relacionada con "Seguridad en Desarrollo
Web: Mejores Practicas para Proteger Aplicaciones y Datos", se obtuvieron resultados significativos
que destacan la importancia de implementar enfoques sélidos de seguridad en el desarrollo web.

A continuacion, se presentan algunos datos clave extraidos de los estudios analizados:

Enfoque OWASP: Un alto porcentaje de investigaciones (85%) resaltd la importancia de seguir las
directrices proporcionadas por el Open Web Application Security Project (OWASP) como parte

fundamental de las mejores practicas en seguridad en desarrollo web. Los principios establecidos por

2224 Vol. 9, nim. 3. Julio-Septiembre, 2023, pp. 2219-2229
Gustavo Andrés Ramirez Patajalo



Dom. Cien., ISSN: 2477-8818
Vol. 9, nim. 3. Julio-Septiembre, 2023, pp. 2219-2229 T
e

DOMINIO DE

LAS CIENCIAS

Seguridad en desarrollo web: mejores practicas para proteger aplicaciones y datos

OWASP, como la identificacion temprana de vulnerabilidades y la aplicacion de contramedidas

especificas, fueron reconocidos como fundamentales para mitigar riesgos.

Top 10 de OWASP: Un andlisis detallado de los resultados revel6 que el Top 10 de Vulnerabilidades
OWASP, que incluye problemas como inyecciones SQL, cross-site scripting (XSS) y exposicion de
datos sensibles, sigue siendo relevante. ElI 70% de los estudios subrayd que abordar estas diez

vulnerabilidades especificas aporta un nivel significativo de proteccidn a las aplicaciones web.

Tendencias de Autenticacion: Un 65% de los trabajos resalto el crecimiento en la adopcion de
métodos de autenticacion multifactor (MFA) y autenticacion de dos factores (2FA) como medidas
efectivas para reducir el riesgo de acceso no autorizado. Ademas, se observo un aumento en el uso de

biometria para mejorar la seguridad de la autenticacion.

Seguridad en API: El 45% de los estudios sefialdé que las vulnerabilidades en las Interfaces de
Programacion de Aplicaciones (APIs) representan un riesgo importante en la seguridad de las
aplicaciones web. Se subray6 la necesidad de implementar autenticacion y autorizacion robustas en

las API para prevenir ataques.

Pruebas de Penetracion y Auditorias: Un 55% de los trabajos enfatizo la importancia de realizar
pruebas de penetracion y auditorias de seguridad regulares. Estas actividades fueron consideradas
esenciales para identificar posibles vulnerabilidades y puntos débiles en el desarrollo web.

Criptografia y Gestion de Sesiones: Cerca del 60% de los estudios resalto la necesidad de utilizar
técnicas de cifrado adecuadas para proteger datos sensibles y garantizar la integridad de las
comunicaciones. Ademas, se hizo hincapié en la importancia de gestionar de manera segura las

sesiones de usuario para prevenir ataques de secuestro de sesion.

Actualizacion y Parcheo: Mas del 70% de los trabajos destaco la importancia de mantener todas las
bibliotecas, frameworks y componentes actualizados con las Gltimas versiones y parches de seguridad

disponibles. El no hacerlo fue citado como un factor de riesgo significativo.
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Educacion y Concienciacion: Aproximadamente el 50% de los estudios enfatizé la necesidad de
educar y concienciar a los equipos de desarrollo sobre las mejores practicas en seguridad. La falta de
conocimiento y conciencia fue identificada como una causa comun de vulnerabilidades.

Los resultados obtenidos destacan la relevancia continua de implementar mejores préacticas de
seguridad en el desarrollo web para proteger aplicaciones y datos. La adopcion de enfoques basados
en OWASP, la atencion a las vulnerabilidades comunes, la implementacion de técnicas de
autenticacion solidas y la realizacion de pruebas de seguridad regulares son elementos clave para
mantener la integridad y confidencialidad en el entorno web.

Conclusiones

La investigacion destaca la imperante necesidad de integrar medidas de seguridad solidas durante
todas las etapas del desarrollo web, con el proposito de salvaguardar aplicaciones y datos frente a las
crecientes amenazas cibernéticas, por ello, los estudios revisados revelan un consenso unanime en
torno a la eficacia y pertinencia de seguir las directrices de OWASP como base para asegurar
aplicaciones web de manera efectiva.

Los resultados subrayan que el enfoque en las diez principales vulnerabilidades de OWASP sigue
siendo esencial para prevenir ataques comunes y proteger la integridad de los sistemas, por ello, la
adopcion de autenticacion multifactor y el uso de técnicas de cifrado demuestran ser estrategias clave
en la defensa contra accesos no autorizados y la proteccion de datos sensibles.

Los datos revelan una creciente tendencia hacia pruebas de penetracion y auditorias regulares como
un medio confiable para identificar y mitigar posibles debilidades en la seguridad.

La educacién y concientizacion del personal de desarrollo constituyen un factor determinante para la
implementacidn efectiva de buenas précticas de seguridad, por tal razon, la constante actualizacion y
parcheo de componentes emerge como una medida esencial para cerrar las brechas y evitar

vulnerabilidades conocidas.
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