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Resumen

Este estudio analiza las probleméticas en la gestion de la informacion clinica en el Centro de Salud
Tipo B de Santa Rosa, Ambato - Ecuador, donde persiste un sistema semihibrido que genera
ineficiencias, duplicacion de registros, vulnerabilidad de datos y ausencia de interoperabilidad. Esta
investigacion tiene relevancia social porque afecta de manera directa a poblacién de todas las edades
que asisten por atencién médica a este centro de salud. EIl objetivo de este articulo es desarrollar un
manual de procedimientos para la gestion digital de la informacion clinica, basado en estandares
internacionales como HL7/FHIR, que permita optimizar la automatizacion de las historias clinicas
electronicas (HCE) en este centro de salud. Mediante un enfoque metodolégico mixto (descriptivo,
explicativo y propositivo), se identificoO baja digitalizacion, escasa capacitacion del personal y
desconocimiento normativo. Las técnicas e instrumentos utilizados son cuestionarios de percepcion
dirigidos al personal de salud y administrativo, destinados a medir la identificacion de probleméticas
y la disposicion al cambio. Se realizaron entrevistas al personal con cargos directivos y técnicos para
explorar los desafios operativos y de cumplimiento normativo. Se propuso un manual de
procedimientos para la automatizacion de historias clinicas electronicas, validado por expertos con
un 94 % de viabilidad, el cual busca estandarizar procesos, garantizar la seguridad de la informacion
y mejorar la calidad y eficiencia en la atencion sanitaria.

Palabras clave: transformacién digital; interoperabilidad; manual de procedimientos;

automatizacion; gestion digital.

Abstract

This study analyzes the challenges in managing clinical information at the Santa Rosa Type B Health
Center in Ambato, Ecuador, where a semi-hybrid system persists, leading to inefficiencies, duplicate
records, data wulnerability, and a lack of interoperability. This research is socially relevant because it
directly affects people of all ages who seek medical care at this health center. The objective of this
article is to develop a procedures manual for the digital management of clinical information, based
on international standards such as HL7/FHIR, to optimize the automation of electronic health records
(EHRs) at this health center. Using a mixed-methods approach (descriptive, explanatory, and
propositional), the study identified low levels of digitization, insufficient staff training, and a lack of
regulatory awareness. The techniqgues and instruments used were perception questionnaires

administered to healthcare and administrative staff, designed to measure the identification of
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problems and their willingness to change. Interviews were conducted with management and technical
staff to explore operational and regulatory compliance challenges. A procedures manual for the
automation of electronic health records was proposed and validated by experts with a 94% feasibility
rate. This manual aims to standardize processes, ensure information security, and improve the quality
and efficiency of healthcare.

Keywords: digital transformation; interoperability; procedures manual; automation; digital

management.

Resumo

Este estudo analisa os desafios na gestdo de informacdes clinicas no Centro de Saide Tipo B de Santa
Rosa, em Ambato, Equador, onde persiste um sistema semi-hibrido, resultando em ineficiéncias,
registros duplicados, wulnerabilidade de dados e falta de interoperabilidade. Esta pesquisa é
socialmente relevante, pois afeta diretamente pessoas de todas as idades que buscam atendimento
médico neste centro de salde. O objetivo deste artigo é desenvolver um manual de procedimentos
para a gestdo digital de informacgdes clinicas, baseado em padrdes internacionais como HL7/FHIR,
para otimizar a automacgdo dos registros eletronicos de saude (RES) neste centro de salde. Utilizando
uma abordagem de métodos mistos (descritiva, explicativa e proposicional), o estudo identificou
baixos niveis de digitalizacdo, treinamento insuficiente da equipe e falta de conhecimento das normas
regulatorias. As técnicas e instrumentos utilizados foram questionarios de percepcdo aplicados a
profissionais de salde e administrativos, elaborados para mensurar a identificacdo de problemas e sua
disposicdo para mudancas. Entrevistas foram conduzidas com gestores e técnicos para explorar 0s
desafios operacionais e de conformidade regulatoria. Um manual de procedimentos para a
automatizacdo de registros eletrénicos de salde foi proposto e validado por especialistas, com um
indice de viabilidade de 94%. Este manual visa padronizar processos, garantir a seguranca da
informacdo e aprimorar a qualidade e a eficiéncia da assisténcia a salde.

Palavras-chave: transformacdo  digital;  interoperabilidade; manual de procedimentos;

automatizagdo; gestéo digital.

Introduccion
La transformacién digital se ha convertido en un eje fundamental en los sistemas de salud de todo el

mundo, de manera puntual en la gestion de la informacion clinica. De acuerdo a un trabajo de

636 Vol. 12, nim. 1. Enero-Marzo, 2026, pp. 634-656
Ginger Marilt LaraEspinoza, Andrea Carolina Quispe Cevallos, Noel Batista Hernandez, Johanna Irene Escobar Jara



D0m. Cien., ISSN. 2477'8818 REVISTA
Vol. 12, nim. 1. Enero-Marzo, 2026, pp. 634-656 e
g ¥

Gestion digital de la informacion en salud mediante un manual de procedimientos para la automatizacion<te
historias clinicas en el Centro de Salud tipo B de Santa Rosa

investigacion desarrollado en La Habana, establece que la gestion de la informacion se refiere al
proceso de recopilar, analizar y difundir datos y conocimientos que contribuyen a mejorar la calidad
de la atencién a los pacientes y la eficiencia en la prestacion de los servicios de salud (Aguilera-
Machado et al., 2024). La gestion digital de la informacién clinica supone una forma de adoptar
soluciones médicas digitales adecuadas, accesibles, escalables y sostenibles para prevenir, detectar y
responder a eventualidades, con el debido desarrollo de infraestructuras y aplicaciones que permitan
promover el bienestar. (Alarcén-Belmonte at al., 2024)

La Comision Econdémica para América Latina y el Caribe (CEPAL, 2021) asegura que la pandemia
de COVID-19 promovi6é la urgencia de la gestion digital de la informacion clinica para mejorar la
respuesta sanitaria, evidenciando la importancia de fortalecer la digitalizaciéon de los datos de
naturaleza clinica, con el fin de actuar ante emergencias. Un estudio sobre transformacion digital en
el sector de la salud en América Latina, reconoce que varios paises de la region presentan limitaciones
para poder transformar sus sistemas sanitarios, no obstante, existe la oportunidad de aplicar
conocimientos indispensables y ejemplos de éxito surgidos durante un dialogo regional del BID en
2018, en donde se abordando temas relacionados a la gobernabilidad, interoperabilidad, gestion del
cambio y redes de colaboracion intrarregionales con participantes de Estonia y Canada, quienes
expusieron como la HCE permitid que la atencion se vuelva eficiente. (Bastias-Butler y Ulrich, 2019)
En los Ultimos afios, la salud publica del pais ha emprendido la transformacién de procesos médicos,
entre ellos la HCE, que permite llevar los registros clinicos del paciente; en este sentido, el
Reglamento para el manejo de la Historia Clinica Unica (2021) sostiene que: “La apertura de la
historia clinica Unica en formato fisico, digital o electronico la realizara el personal de Gestion de
Admisiones o de la instancia que haga sus veces, en la primera visita del usuario/paciente al
establecimiento de salud” (p. 8). En concordancia con la gobernanza de salud digital y los acuerdos
ministeriales Nro. 1190-2012 y 0009-2017, los cuales sustentan la utilizacion de estdndares para la
interoperabilidad de la historia clinica electronica con la implementacion de HL7/ FHIR: (Fast
Healthcare Interoperability Resources), esto facilita el intercambio de informaciébn médica entre
proveedores de salud, pacientes, cuidadores, aseguradores, investigadores Yy otros actores
involucrados en el ecosistema de atencion médica, al igual que IHE (Integrating the Healthcare
Enterprise), mejorando los servicios de atencion y los resultados de salud. (Cargua et al., 2023)

La informacién de los pacientes es esencial para la asistencia en la salud, por lo que, tanto en centros

de salud pdblicos como privados, las personas proporcionan a personal médico y administrativo sus
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datos, siendo indispensable la confidencialidad de los mismos. El acceso no autorizado a informacion
privada, la falta de control de quienes tienen acceso, y los riesgos de vulnerabilidad en los sistemas
sanitarios generan preocupacion. La Ley Organica de Proteccidén de Datos Personales (LOPDP, 2021)
sefala en el articulo 1. Objeto y Finalidad: “Garantizar el ejercicio del derecho a la proteccion de
datos personales, que incluye el acceso y decisidn sobre informacién y datos de este caracter, asi
como su correspondiente proteccion (...)”. Este cuerpo legal encargado del control de la informacion
y la transparencia en su tratamiento, en los articulos 30, 31 y 32 relativos a la salud, establecen que
las instituciones que conforman el Sistema Nacional de Salud y los profesionales sanitarios pueden
manejar los datos de sus pacientes; asu vez, los responsables y encargados del tratamiento dichos
datos estaran sujetas al deber de confidencialidad y cumplir con parametros como el respeto al secreto
profesional, anonimizados o seudonimizados informacion, la cual debera ser autorizada previamente
por la autoridad de proteccion de datos personales.

Esta problemética tiene relevancia social porque afecta de manera directa a poblacion de todas las
edades que asisten por atencion médica al Centro de Salud Tipo B de Santa Rosa. Ante las dificultades
que se registran para que las HCE cumplan una funcién interoperable, estudios relatan su importancia,
estableciendo que esto permite que todos los médicos involucrados en un determinado tratamiento
trabajen con la misma informacion, coordinando esfuerzos para proporcionar una atencion eficaz, que
garantice el derecho a la salud (Solis et al., 2024).

Un estudio de (Alegre at al., 2024) sobre la Salud digital en América Latina reveld que, de 21 paises
analizados, 16 poseen reglamentaciones vigentes sobre transformacion digital sanitaria y todos
coinciden en una probleméatica puntual: limitaciones en la infraestructura tecnoldgica. Por su parte,
Carrero (2025) agrega que durante la implantacion de sistemas de informacion sanitarios “el éxito de
un proyecto recae significativamente en como se gestiona el cambio. Las organizaciones a menudo
enfrentan resistencias inherentes a sustituir lo que ya se conoce, el miedo a lo desconocido, que deben
abordarse de manera proactiva” (p. 32).

Un estudio ecuatoriano de (Cajas-Jacome at al., 2025) revela que los sistemas de monitorizacion con
tecnologia avanzada permiten acceder al profesional de la salud a informacion en tiempo real sobre
detalles vitales de los pacientes, permitiendo que se genere un control y mayor supervision de la salud.
En este sentido, Rodriguez Preciado et al., (2021) establece que “los sistemas de informacion han
sido implementados para corregir y mejorar la calidad de la atencion centrada en los pacientes,

ademds de perfeccionar la eficacia y la seguridad en los servicios de salud” (p. 13).
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Una investigacion reciente en Colombia por Gallardo-Orjuela (2025) confirma que, en paises donde
se ha apostado por la trasformacion digital en los procesos clinicos “se han desarrollado diversos
estandares para facilitar la interoperabilidad, entre los que se destacan HL7 y su evolucién FHIR [4]
(Fast Healthcare Interoperability Resources), que permite el intercambio estructurado de datos de
salud através de tecnologias web” (p. 1). La HCE como parte de los procesos de automatizacion de
la salud no solo responde a una evolucidn tecnoldgica necesaria Sino a una exigencia que debe ser
implementada como politica publica y de innovacion en la gestion de los sistemas de salud, logrando
que la informacion del paciente pueda tener un seguimiento desde cualquier lugar, reduciendo fallos
mediante la recopilacion y mantenimiento de salud de los pacientes, en un soporte Unico compartido,
con independencia de donde y cuando se genera. Esto evidencia el significativo aporte que constituye
su correcta implementacion en el sistema de salud pdblico ecuatoriano, como una herramienta
transformadora que, con gestiones eficientes, lograria muy efectivos. (Afiel Rodriguez at al., 2021)
En Ecuador, en el Centro de Salud Tipo B de Santa Rosa, desde el afio 2017 ha iniciado un proceso
de transicion al mundo digital, empezando por sistemas de registro electronico mediante normativas
especificas, como el Reglamento de Informacion Confidencial en el Sistema Nacional de Salud, con
el propdsito de estandarizar procesos, sin embargo, estas implementaciones estan limitadas, lo que en
la actualidad constituye un manejo semihibrido de registros clinicos, que no solo retrasa la atencion
a los pacientes, sino que aumenta el trabajo administrativo y duplica la informacion. Frente a ello, un
manual de procedimientos para la automatizacion del sistema de historias clinicas electronicas se
presenta como una alternativa innovadora que busca optimizar la gestion digital de la informacion
del centro de salud y mejorar la eficiencia del personal.

A nivel nacional, se ha establecido lineamientos normativos para implementar la historia clinica
electronica, con el objetivo de unificar criterios de registro, preservar la confidencialidad y mejorar
la eficiencia en la atencion médica; es el caso de la Politica Publica para la Transformacién Digital
que surge como una respuesta a las necesidades de modernizacién y adaptacion del pais, ante el
avance de nuevos sistemas tecnologicos, asi como la constante demanda de servicios digitales
eficientes y accesibles para la ciudadania. Este proceso alineado con las directrices de la Ley Orgéanica
para la Transformacién Digital y Audiovisual, establece la transformacion digital como un pilar
fundamental que mejora de forma considerable la productividad, competitividad, y calidad de vida

de las comunidades. (Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, 2025)
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De acuerdo con la aprobacién y autorizacion de la publicacion de la Politica Nacional de
Transformacion Digital del Sector Salud, se declara lo siguiente:

Mediante Acuerdo Ministerial No. MINTEL-MINTEL-2024-003, publicado en el Tercer Suplemento
del Registro Oficial No. 509 del 1 de marzo de 2024, se emitio el Esquema Gubernamental de
Seguridad de la Informacién - EGSI V3, el cual es de implementacion obligatoria en las entidades,
organismos e instituciones del sector publico, de conformidad con lo establecido en el articulo 225
de la Constitucién de la Republica del Ecuador. (Ministerio de Salud Publica, 2025, p. 93)

Los autores consultados coinciden en que la digitalizacion aplicada a la salud es esencial, sobre todo
en la HCE, que con su implementacion permite la calidad, eficiencia y mejor atencion al paciente. Se
aborda la interoperabilidad como un eje clave para la efectividad de los sistemas de informacion. Se
hace mencion de los problemas latentes en ese proceso de transicion para el sistema de salud en paises
de la region, en donde ain predominan los procesos manuales y cierta resistencia al cambio.

Aunque los sustentos tedricos reconocen los desafios comunes de estos paises, pocos trabajos de
investigacion se centran en la realidad de centros tipo B en Ecuador; no se contd con un estudio
profundo que evidencie la resistencia del personal de salud a dejar de lado los trabajos manuales para
adentrarse en los registros digitales, ni lo importante que es contar con manuales de procedimientos
para la correcta gestién de la informacién clinica.

Considerando los pocos estudios previos en el contexto de esta investigacion, se desea analizar el
impacto de la automatizacion de la HCE en el Centro de Salud Tipo B de Santa Rosa, mediante la
implementacion de un manual de procedimientos que permita gestionar de manera eficiente la
informacion documental.

La formulacion del problema responde a la necesidad de optimizar la gestion digital de la informacion
de salud en el Centro de Salud Tipo B de Santa Rosa, Ambato, ante las limitaciones en los procesos
manuales e hibridos y brechas de interoperabilidad que impiden la automatizacién de las historias
clinicas electronicas. El problema de investigacion se centra en abordar como la elaboracion e
implementacion de un manual de procedimientos, sustentado en normativas nacionales y estandares
internacionales pueden contribuir a mejorar la automatizacion de las historias clinicas electrénicas y
superar las dificultades instituciones que impiden una correcta gestion.

La idea a defender de esta investigacion plantea que la implementacion de un manual de
procedimientos para la gestion digital de la informacion de salud, basado en estandares

internacionales de interoperabilidad como HL7, permitird mejorar considerablemente la eficiencia de
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las historias clinicas electronicas en el Centro de Salud Tipo B de Santa Rosa, mediante la
automatizacion de procesos. Partiendo de esta idea, el objetivo general es desarrollar un manual de
procedimientos que facilite la transicion hacia un sistema integral e interoperable de historias clinicas
electronicas, mediante la estandarizacion de procesos, la adopcion de protocolos de seguridad de la
informacion y el fortalecimiento de las capacidades técnicas del personal sanitario, elementos
fundamentales para garantizar la calidad de la atencion y la proteccion de los datos de los pacientes.
Para alcanzar este objetivo, la investigacion contempla como objetivos especificos el diagndstico del
estado actual de la gestion de la informacion clinica, identificando las falencias asociadas a los
procesos manuales o hibridos, la infraestructura tecnoldgica disponible y los niveles de resistencia al
cambio del personal; el andlisis del marco normativo nacional aplicable, que incluye el Acuerdo
Ministerial 1190, la Ley de Transformacién Digital y la Ley Organica de Proteccion de Datos, asi
como de los estandares internacionales de interoperabilidad como HL7; el disefio de una propuesta
de automatizacion del sistema de historias clinicas electronicas a través de un manual de
procedimientos que incluya buenas practicas, garantice la proteccién de datos y mejore la eficiencia
en la atencién a los pacientes; y finalmente, la validacién de dicha propuesta mediante el criterio de

expertos, con el fin de demostrar su viabilidad técnica y operativa.

Métodos

El estudio adopta un enfoque metodologico mixto, que articula el analisis cualitativo de los marcos
regulatorios, las actitudes del personal y la validacion por expertos, con la recoleccion y el tratamiento
cuantitativo de informacion proveniente de instrumentos estandarizados. El alcance de la
investigacion es triple: descriptivo, para detallar el funcionamiento del sistema hibrido de historias
clinicas; explicativo, para determinar los factores subyacentes a sus deficiencias; y propositivo, al
orientarse al disefio de una solucion practica. El disefio seleccionado es no experimental y de corte
transversal, dado que se estudio la realidad observada sin intervenir sobre ella y en un punto especifico
en el tiempo.

Para la recoleccion de evidencia, se aplicaron métodos empiricos como la observacion directa de los
procedimientos clinicos-administrativos y la infraestructura tecnoldgica disponible; revisidon
documental exhaustiva de la legislacion ecuatoriana y estandares globales de interoperabilidad como

HL7/FHIR. A través del método comparativo se establecieron las discrepancias entre la situacion
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actual y los modelos de referencia. En el contexto tedrico-metodoldgico, se hizo uso del analisis y
sintesis de la informacion.

Mediante el razonamiento inductivo-deductivo se formularon inferencias; con el enfoque sistémico-
estructural se examinaron las relaciones entre los elementos del sistema de informacién; y el método
l6gico garantizd la coherencia interna de la propuesta. El procesamiento de la informacion se realiz6
mediante estadistica descriptiva, analisis de frecuencias y medias para los datos numéricos, Yy técnicas
de anélisis de contenido para la informacion cualitativa.

Las técnicas e instrumentos utilizados son cuestionarios de percepcion dirigidos al personal de salud
y administrativo, destinados a medir la identificacién de probleméticas y la disposicién al cambio. Se
realizaron entrevistas al personal con cargos directivos y técnicos para explorar los desafios
operativos y de cumplimiento normativo; y, mediante una matriz de andlisis documental se organizo
la normativa Yy literatura técnica. La validacion de la propuesta del manual de procedimientos se
efectla através de la ficha técnica de consulta a expertos (utilizando un panel de especialistas), con
perfiles en gestion sanitaria, sistemas de informacién en salud y derecho sanitario. La presentacidn
de los resultados se apoya en recursos graficos y tabulares que facilitan su visualizacion e
interpretacion.

Poblaciéon y muestra

El universo de investigacion comprende a los profesionales que participan de manera activa en el
manejo de historias clinicas en el Centro de Salud Tipo B de Santa Rosa. La poblacién censal
identificada asciende a un nimero de 59 sujetos, distribuidos en los siguientes grupos profesionales:
Para determinar la muestra de la poblacion mencionada se utilizd la calculadora QuestioPro
(https//www.questionpro.com/es/calculadora-de-muestra.html), que es una herramienta certificada
por la Comunidad Cientifica Académica, y cuyos resultados se establecen por un 95% de confianza
y un margen de error de 5%, dando un total de 45 individuos entre cuerpo médico, personal de
enfermeria, administrativo, responsables de TIC y directivos del centro. Considerando el tamafio de
la poblacién y la necesidad de capturar perspectivas representativas de todos los perfiles involucrados,
se implementd un muestreo no probabilistico. La recoleccion de informacion se llevd a cabo mediante
la aplicacion de cuestionarios donde la cobertura censal es de 45 encuestas, entrevistas cualitativas a
una seleccion intencionada de 6 informantes clave (directivo, técnico de TIC, 2 médicos con distintos

niveles de competencia digital, 1 enfermero y 1 estadistico).
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Criterios de Inclusion

Profesionales con vinculacion laboral superior a 12 meses en el establecimiento, personal con
responsabilidades directas en el ciclo de vida de las historias clinicas, directivos Yy técnicos
relacionados con los procesos clinico-administrativos, y, participacién voluntaria confirmada
mediante consentimiento informado.

Criterios de Exclusion

Trabajadores en licencias extendidas durante la fase de campo, personal de apoyo logistico sin
relacion funcional con los procesos estudiados, profesionales que no supera losé meses de experiencia

institucional y sujetos que revoquen su consentimiento durante la investigacion.

Resultados

Resultados de la sistematizacion tedrica

La literatura nacional e internacional respalda la transformacion digital en el sector salud, con énfasis
en la gestiobn de la informacion clinica mediante la historia clinica electronica (HCE), como un
componente fundamental para mejorar la calidad de la atencidn, reducir errores humanos, agilizar
procesos administrativos y facilitar la toma de decisiones clinicas. Teo6ricos como Aguilera-Machado
et al. (2024) y organismos como la CEPAL (2021) sostienen el valor estratégico de la digitalizacion
clinica, sobre todo tras el impacto de la pandemia de COVID-19, que reveld la necesidad urgente de
fortalecer la interoperabilidad y seguridad de los sistemas de informacion en salud.

Se destacan varios estudios como los de (Bastias-Butler y Ulrich, 2019); y (Solis et al., 2024) que
argumentan que la eficiencia en los servicios de salud esta directamente relacionada con la capacidad
de los sistemas para intercambiar datos de forma segura, estandarizada y en tiempo real. Los marcos
normativos ecuatorianos también son parte del sustento tedrico, sobre todo los acuerdos ministeriales
que promueven el uso de estandares como HL7/FHIR e IHE para mejorar el flujo de datos entre los
distintos actores en el contexto sanitario. El articulo también contempla una lectura critica del
contexto latinoamericano, evidenciando fragmentacion de sistemas, falta de infraestructura
tecnolégica y cierta resistencia al cambio por parte del personal de la salud son brechas comunes en
la region. Gallardo-Orjuela (2025) coincide en que los sistemas de HCE interoperables deben
alinearse a una transformacion cultural dentro de las entidades sanitarias, asi como destinar recursos

en tecnologia, capacitacion y politicas publicas eficientes.
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La normativa vigente revela que, pese a que Ecuador ha establecido un marco legal y técnico robusto
para emprender los procesos de transformacion digital en el ambito de la salud, mediante el
Reglamento para el Manejo de la Historia Clinica Unica (2021), los acuerdos ministeriales sobre
interoperabilidad y Ley Organica de Proteccion de Datos Personales (2021), y el Esquema
Gubernamental de Seguridad de la Informacion EGSI V3, su cumplimiento en el Centro de Salud
Tipo B de Santa Rosa es aun limitado. La coexistencia de registros manuales y digitales ha generado
duplicacién de datos, retrasos en la atencion y falta de interoperabilidad entre sistemas, lo cual
contradice los principios establecidos por normas como HL7/FHIR e IHE, que buscan un flujo
eficiente y seguro de la informacion clinica entre actores del sistema de salud.

Resultados de encuestas

Se evidencia que el Centro de Salud de Santa Rosa presenta un bajo nivel de digitalizacion, enel que
predominan los registros manuales, ya que el 66,7 % de los encuestados manifestd estar totalmente
de acuerdo o de acuerdo con el uso de registros en papel, mientras que el 75,6 % indicé que no existe
un sistema hibrido completamente funcional, lo que genera errores frecuentes, prolongacion de
tiempos de espera, duplicidad de datos y baja eficiencia operativa. El personal indica que no existe
un sistema totalmente digitalizado, confirmando la urgente necesidad de automatizacidn,
estandarizacion e interoperabilidad, asi como el fortalecimiento de la infraestructura tecnologica.
Ademas, el 80% considera que la infraestructura tecnoldgica no es adecuada para implementar un
sistema automatizado y el 75,6 % sefialo no haber recibido capacitacién en herramientas digitales
durante los dltimos 12 meses, lo que evidencia un bajo nivel de madurez digital institucional.

En el &mbito normativo y gestion, existe desconocimiento de la regulacion sobre Historias Clinicas
Electronicas, asi como poco dominio de la Ley Organica de Proteccion de Datos Personales, lo que
representa riesgos legales ante la ausencia de protocolos y controles estandarizados. No obstante, el
personal muestra predisposicion a la digitalizacion y aprueba la implementacién de indicadores para
la gestion documental. Asimismo, coinciden en la necesidad de un manual de procedimientos
digitales y los beneficios de la automatizacion, mostrando interés en colaborar en procesos de
evaluacion, mejora continua Y retroalimentacion institucional.

Resultados de entrevistas

Los entrevistados muestran que el Centro de Salud Tipo B de Santa Rosa cuenta con un modelo
hibrido de historias clinicas, haciendo uso de registros digitales mediante el sistema PRAS, asi como

la gestion de documentos fisicos. Coinciden en que el sistema actual presenta ineficiencia,
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ocasionando la duplicidad de datos, registros de informacion incompleta y pérdida de la misma, de
forma recurrente. Sefalaron que la infraestructura tecnoldgica del centro es limitada, que registra
fallas de conectividad ainternet, equipos tecnoldgicos obsoletos y lentitud enlos sistemas existentes,
lo que limita los intentos que una automatizacion integral. No existen procesos de depuracion de
archivos, por ende, la acumulacion de informacion clinica de pacientes ocasionales es considerado
un problema estructural. Estos hallazgos evidencian que las fallas técnicas y limitaciones
institucionales afectan la correcta continuidad y la calidad de la atenciéon a los pacientes.

En relacion a los marcos normativos, ninguno de los entrevistados esta familiarizado con el Acuerdo
Ministerial 1190, la Ley de Transformacion Digital del Estado ni estandares internacionales como
HL7. Algunos reconocen la existencia de protocolos de confidencialidad y manuales institucionales,
no obstante, existe desconocimiento generalizado. Los profesionales entrevistados aseguran no haber
recibido capacitaciones recientes en sistemas digitales o gestion de informacion clinica, por ende,
existe una escasa preparacion o reforzamiento de conocimiento digitalizacion. La percepcion del
personal sobre la resistencia a los cambios es clara: reconocen cierto apego a practicas tradicionales,
pero existe disposicion de aprender e incorporar progresivamente nuevas tecnologias.

Sobre una posible implementacién de sistemas automatizados y un manual de procedimientos,
coinciden en que esto mejoraria la eficiencia operativa en el centro de salud; a su vez, sefialaron
indicadores como el fortalecimiento de la infraestructura tecnoldgica, la capacitacion continua,
soporte técnico y protocolos claros que regulen el registro y uso de la informacion.

Como parte de los hallazgos, se muestra que existen profesionales que especifican beneficios como
el acceso en tiempo real o la trazabilidad, otros ofrecen respuestas mas generales debido a la falta de
conocimiento técnico. Sin embargo, todos aseguran que un sistema digital robusto permitiria

optimizar los tiempos de atencion y mejorar la atencion del paciente.

Discusion

El andlisis de la informacion recabada revela importantes consistencias entre los hallazgos
cuantitativos y cualitativos. Los datos muestran que un 44.4% de colaboradores encuestados aseguran
hacer que no exista un sistema totalmente digitalizado para la gestion documental de historias clinicas,
lo que representa un fuerte indicador de subdigitalizacién institucional en este centro de salud; esto

refuerza la percepcion de alta frecuencia de errores y baja eficiencia en la gestion actual. Otro hallazgo
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a considerar es la escasa capacitacion al personal; del total de la muestra, el 75.6% asegura no haber
recibido capacitacion en herramientas digitales para la gestion clinica en los Ultimos 12 meses.

A esto se suma el desconocimiento sobre marcos normativos importantes en el area de la salud, como
el Acuerdo Ministerial 1190 sobre HCE, la Ley de Transformacion Digital del Estado y estandares
HL7/FHIR. Puntualmente enseguridad datos, resulta preocupante que una pequefia parte del personal
(26.7%) declare conocer plenamente la LOPDP, lo que representa riesgos de cumplimiento,
considerando que este cuerpo legal exige medidas de caracter estricto de confidencialidad de datos y
acceso restringido a informacion clinica. Finalmente, los hallazgos expuestos resumen que el Centro
de Salud Tipo B de Santa Rosa tiene gran dependencia del uso del papel, su infraestructura es
limitada, con baja alfabetizacion digital, desconocimiento e incumplimiento de normativas,
estandares internacionales Y resistencia al cambio moderada, pero también la comprension de las
ventajas de la digitalizacion, confirmando que la propuesta de elaborar un manual de procedimientos
para el manejo digitalizado de gestion documental de las historias clinicas es una necesidad viable
para el centro de salud.

Manual de procedimientos para la implementacion del sistema de historia clinica electronica
enel Centro de Salud Tipo B de Santa Rosa

Tabla 1. Roles y responsabilidades

Rol Responsabilidades Principales

Director del Centro de Salud Supervisar cumplimiento del manual; aprobar accesos;
reportar al MSP.

Responsable de Tecnologias / Administracion de usuarios, respaldos, seguridad,

Sistemas interoperabilidad.

Responsable de Proteccion de Asegurar cumplimento LOPDP, manejo de riesgos,

Datos (DPD) auditorias.

Profesionales de Salud Registro oportuno y veraz de informacion en la HCE;
confidencialidad.

Estadistica/ Archivo Clinico Control de calidad de datos, auditoria documental,
clasificacion.

Personal Administrativo Gestion de firmas, validaciones, solicitudes de acceso.

Fuente: Elaboracidn propia

Capitulo I: Fundamentos Técnicos y Normativos
Este capitulo se sustenta en un marco legal robusto que garantiza la correcta gestion de la informacidn

clinica. La Constitucion del Ecuador, en su Art. 66.19, protege el derecho a la autodeterminacion
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informativa, lo que obliga a que toda gestion de la historia clinica electronica se realice bajo
estandares de confidencialidad y seguridad. La Ley Organica de Proteccion de Datos Personales
(LOPDP) establece obligaciones especificas respecto al tratamiento de datos sensibles, categoria
donde se incluyen los datos de salud, exigiendo medidas técnicas y organizativas adecuadas.
Adicionalmente, este capitulo se alinea con la Ley Organica de Salud y el Reglamento de Historia
Clinica del MSP, que determinan la obligatoriedad del registro integro, veraz y oportuno. En materia
internacional, la estructuracién técnica del sistema se basa en ISO 27001 para la seguridad de la
informacion, 1SO 27701 para privacidad y en los estandares de interoperabilidad HL7/FHIR
recomendados globalmente. Asimismo, 1SO 15489 aporta lineamientos para la gestion documental y
GDPR sirve como referencia de buenas practicas para la proteccion de datos.

El manual tiene como proposito fundamental estandarizar los procesos de gestion de informacion de
salud, estableciendo protocolos claros que permitan superar las actuales barreras tecnoldgicas y
operativas. La implementacion de estos procedimientos busca optimizar los tiempos de atencidn,
eliminar la redundancia en los registros y establecer los mecanismos de seguridad necesarios para
proteger la confidencialidad de los datos de los pacientes, conforme a los requisitos establecidos en
el Esquema Gubernamental de Seguridad de la Informacién.

Capitulo I1: Procedimientos para el Registro Inicial de Pacientes

El registro inicial de pacientes se enmarca en obligaciones de cumplimiento legal directo. De acuerdo
con la LOPDP, unicamente debe recopilarse la informacién estrictamente necesaria bajo el principio
de minimizacién de datos. Asimismo, el MSP exige que los datos demograficos minimos sean
consignados segun el Reglamento de Historia Clinica.

El proceso también sigue estandares internacionales como ISO 9001, que orienta a mantener calidad
en los procesos de registro, y ISO 27001, que exige que el acceso al sistema se realice mediante
autenticacion segura. La interoperabilidad de datos asociados al paciente, desde su primer registro, se
garantiza con el uso de HL7/FHIR, asegurando la no duplicidad y consistencia de la informacion.

La apertura de la historia clinica electronica constituye el primer eslabén en la cadena de valor del
proceso asistencial. Este procedimiento es de exclusiva responsabilidad del personal de admision y
registro, quienes deberdn verificar la identidad del paciente mediante la cédula de ciudadania o
documento de identificacion valido. El sistema realizara una busqueda automatizada en la base de
datos nacional para evitar la duplicacion de registros, generando un identificador Unico para cada

paciente que no cuente con historial previo en el sistema.
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La carga de datos demograficos se realizara en su totalidad mediante los formularios digitales
estandarizados, capturando de manera obligatoria los campos minimos requeridos por el reglamento
de historia clinica Unica. El sistema registrara de forma automatica la fecha y hora de creaciéon del
expediente, asi como la identificacion del funcionario que realizd el registro, quedando esta
informacion incorporada al log de auditoria del sistema. Queda expresamente prohibido iniciar
registros en formato fisico para pacientes nuevos, debiendo centralizarse toda la informacion desde
el primer contacto con el servicio de salud.

Capitulo 111: Protocolos para el Registro Clinico Asistencial

El registro clinico asistencial debe observar estrictamente el marco legal nacional. El Reglamento de
Historia Clinica del MSP estipula que toda anotacion debe ser completa, veraz, cronologica y firmada
digitalmente cuando aplique. La LOPDP exige que Unicamente el personal autorizado tenga acceso a
datos clinicos, en cumplimiento del principio de confidencialidad.

En cuanto a estandares, 1ISO 27001 e ISO 27701 determinan que los sistemas deben registrar logs de
auditoria, controlar accesos y garantizar integridad de la informacién. Para interoperabilidad
semantica y estandarizacion clinica, este capitulo se basa en HL7/FHIR y en el uso de terminologias
normalizadas, cumpliendo también con principios de trazabilidad definidos por ISO 15489.

Los profesionales de la salud registrardn todas las intervenciones médicas y de enfermeria
directamente en el sistema electronico, utilizando para ello las plantillas clinicas normalizadas. Las
anotaciones de evolucion, diagndsticos, tratamientos y prescripciones médicas deberan consignarse
empleando terminologia clinica estandarizada, con especial énfasis en la utilizacion de la clasificacién
internacional de enfermedades para los diagnosticos. Este enfoque facilita la interoperabilidad
semantica y permite la generacion automatica de indicadores de salud.

La temporalidad en el registro se establece como un principio fundamental, debiendo realizarse las
anotaciones en tiempo real durante la atencion o inmediatamente después de finalizada la misma.
Cada entrada al sistema requerira autenticacion mediante credenciales Unicas y serd validada
mediante firma electrénica avanzada, la cual otorga validez legal al documento segln lo establecido
en la normativa de transformacion digital. En situaciones de contingencia técnica debidamente
documentadas, se utilizardn formularios fisicos de respaldo que deberén ser digitalizados en un plazo

no mayor a veinticuatro horas una vez restablecido el servicio.
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Capitulo 1V: Mecanismos de Interoperabilidad y Consulta

Los mecanismos de interoperabilidad deben cumplir con la normativa del MSP sobre intercambio de
informacion clinica, garantizando seguridad y confidencialidad. La LOPDP establece que toda
transferencia debe realizarse mediante canales seguros y dentro de un marco de responsabilidad del
responsable del tratamiento.

En estandarizacion técnica, se aplican HL7/FHIR para intercambio estructurado, 1SO 27001 e ITIL
para la gestion segura de servicios tecnologicos, y GDPR como referencia para transferencias
internacionales de datos. Este capitulo también se basa en 1ISO 27701 para asegurar privacidad por
disefio en cada proceso de interoperabilidad.

El acceso a la informacion clinica se regird por el principio de necesidad de conocimiento,
estableciendo perfiles diferenciados de usuario con permisos escalonados segin las funciones
especificas de cada profesional. Los médicos tratantes tendran acceso completo al historial de sus
pacientes, mientras que el personal administrativo solo podra visualizar los datos demograficos
bésicos necesarios para sus labores de gestion.

Para el intercambio de informacién con otras instituciones del sistema de salud, se implementara el
estandar HL7/FHIR mediante servicios web seguros. Cuando se requiera compartir informacion con
otro establecimiento de salud, el sistema generara una solicitud de interoperabilidad que enviara
Unicamente los recursos FHIR estrictamente necesarios, manteniendo el cifrado de los datos durante
todo el proceso de transferencia. El modulo de interoperabilidad registrara en bitacora digital todos
los eventos de intercambio, incluyendo identificacion del solicitante, datos transferidos, institucién
receptora y marca temporal.

Capitulo V: Protocolos de Seguridad y Confidencialidad

La proteccion de los datos de salud se rige por los principios establecidos en la Ley Organica de
Proteccion de Datos Personales, siendo aplicable el deber de confidencialidad a todo el personal del
establecimiento. El sistema implementard medidas técnicas de seguridad que incluyen el cifrado de
la informacion tanto en reposo como en trénsito, la autenticacion de dos factores para accesos fuera
de la red institucional y la auditoria permanente de los accesos a las historias clinicas.

En caso de detectarse una wulneracién de seguridad o acceso indebido a la informacion, se activara
inmediatamente el protocolo de contingencia que incluye la notificacion al responsable de sistemas,
el bloqueo de credenciales comprometidas, la evaluacion del impacto y la comunicacion formal a la

autoridad de proteccion de datos cuando corresponda. Las copias de respaldo de la base de datos se
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realizardn diariamente en medios de almacenamiento seguros, verificAndose periddicamente la
integridad de la informacion contenida en las mismas.

Capitulo VI: Estrategia de Implementacion y Capacitacion Progresiva

La implementacion del sistema debe cumplir con la Ley Organica de Transformacion Digital, que
impulsa el uso de tecnologias seguras en el sector publico. La capacitacion del personal es también
un requisito derivado de la LOPDP, que exige formacion continua en proteccion de datos.

Los estandares internacionales 1SO 9001, ISO 27001 e ITIL orientan el proceso de capacitacion,
asegurando que los equipos adquieran competencias técnicas, operativas y de seguridad. Este capitulo
también incorpora buenas practicas de GDPR y de ISO 27701 para fortalecer la cultura institucional
de privacidad.

La transicion hacia el modelo digital completo requiere una estrategia gradual que comienza con la
capacitacion intensiva del personal en el uso del sistema de historia clinica electronica. Se establecera
un plan de formacién continua que incluye sesiones tedricas sobre el marco normativo, talleres
practicos sobre el manejo del sistema y acompafiamiento personalizado durante las primeras semanas
de implementacion.

La adopcion del nuevo sistema se realizard por servicios, comenzando por consulta externa y
continuando con los servicios de hospitalizacién y urgencias. Se designaran facilitadores digitales en
cada area clinica, quienes brindaran apoyo inmediato a sus colegas y recopilaran las incidencias
operativas para su solucién oportuna. La evaluacién del cumplimiento de los procedimientos
establecidos en este manual formara parte de los indicadores de desempefio del personal,
reconociendo especialmente a aquellos profesionales que demuestren mayor adaptacion vy liderazgo
en el proceso de transformacion digital.

Importante:

La vigencia de este manual comienza a partir de su fecha de aprobacién formal por la direccion del
establecimiento y se mantendrd hasta su actualizacion o modificacion, la cual se realizard como
minimo de manera anual o cuando cambios normativos o tecnologicos asi lo requieran, para mantener

su efectividad operativa y conformidad regulatoria.
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Figura 1. Proceso de gestion de informacidn clinica

Proceso integral de la Historia Clinica Electronica en el Centro de Salud
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Fuente: Elaboracién propia

Esta propuesta de manual de procedimientos para la automatizacion de historias clinicas en el Centro

de Salud Tipo B de Santa Rosa se sometié a una evaluacién realizada por tres expertos en las areas

de la salud, tecnologias de la informacién y procesos administrativos, quienes de acuerdo a una matriz

con escala Likert de 1 a 5, puntuaron diez criterios que fueron distribuidos en cuatro enunciados:

calidad técnica, factibilidad operativa, impacto institucional y alineacion con la normativa vigente

(Acuerdo Ministerial

internacionales como ISO/IEC 27001 y 27701).

1190, la Ley Organica de Protecciébn de Datos Personales y estandares

Tabla 2. Matrizde evaluacion de expertos

A CALIDAD TECNICAYY COHERENCIA
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Claridad y Estructura Documental: La propuesta y el manual
presentan una redaccion precisa, estructura légica (objetivos,
alcance, procedimientos, anexos) y son de facil comprensién para
los distintos usuarios.

Coherencia Organizacional: El contenido del manual se alinea
y refleja fielmente los procesos, flujos de trabajo y la estructura
organizativa actual del Centro de Salud.

Pertinenciay Relevancia: El procedimiento planteado aborda de
manera efectiva una necesidad prioritaria y es relevante para
mejorar la gestién de la informacion en salud, la calidad de la
atencion y la toma de decisiones.

APLICABILIDAD Y FACTIBILIDAD OPERATIVA

Factibilidad de Implementacion: La propuesta es aplicable en
la realidad operativa del establecimiento, considerando
restricciones de infraestructura, carga laboral y capacidad de
adopcion del personal.

Viabilidad Técnicay de Recursos: La solucion propuesta es
viable con los recursos tecnoldgicos, financieros y humanos
actuales o de facil adquisicién por el Centro de Salud.

Secuencia'y Organizacion de Actividades: Las actividades,
cronogramas Yy responsables estan definidos de manera ldgica,
secuencial y realista para una ejecucion eficiente.

CUMPLIMIENTO NORMATIVO Y DE SEGURIDAD

Alineamiento Normativo: El manual se ajusta integralmente al
marco normativo vigente (Ej.: Acuerdo Ministerial 1190,
LOPDP, Ley de Transformacion Digital) y estandares técnicos
(1SO 27001/27701, etc.) aplicables.

Proteccion de Datos y Trazabilidad: La propuesta garantiza la
seguridad, confidencialidad, integridad y trazabilidad de los datos
de los pacientes, mitigando riesgos de acceso no autorizado o
pérdida de informacion.

IMPACTO Y CONTRIBUCION INSTITUCIONAL

Contribucidn a la Transformacion Digital: EI manual impulsa
efectivamente la modernizacion y transformacién digital
institucional, eliminando barreras y generando capacidades
sostenibles.

10

Impacto en la Eficiencia y Calidad: Se evidencia que la
propuesta contribuira a reducir errores, duplicidades y tiempos de
gestion, mejorando la eficiencia administrativa y la calidad del
servicio al paciente.

Fuente: Elaboracidn propia
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En el eje de calidad técnica y coherencia formal, los expertos asignaron puntuaciones de 4 y 5,
reconociendo la claridad, estructura documental y pertinencia del contenido, lo que refleja que el
manual es comprensible y responde a una necesidad prioritaria de la institucion. Asimismo, en el eje
de aplicabilidad y factibilidad operativa, aunque existen puntuaciones de 3, los evaluadores
consideran que la propuesta es viable dentro de las condiciones reales del establecimiento, tomando
en cuenta los recursos disponibles, la capacidad técnica y la secuencia logica de las actividades
planteadas.

Los ejes de cumplimiento normativo, seguridad de la informacion e impacto institucional alcanzaron
las calificaciones mas altas, confirmando asi una sélida alineacion con el marco legal vigente y con
estandares internacionales de seguridad de la informacién, como ISO/IEC 27001 y 27701. Los
expertos consultados validan que esta propuesta garantiza la proteccion, confidencialidad vy
trazabilidad de los datos de los pacientes, reduciendo riesgos asociados al manejo de la informacidn
clinica. Ademas, el alto puntaje obtenido en los criterios de impacto demuestra que el manual
contribuira de manera significativa a la transformacion digital del Centro de Salud Tipo B de Santa
Rosa, mejorando la eficiencia administrativa, la calidad del servicio y la toma de decisiones.

El resultado final de acuerdo al puntaje total obtenido fue de 141/150, equivalente a un porcentaje de
94% de viabilidad, lo que evidencia que la propuesta de este manual de procedimientos para la
automatizacion de historias clinicas del Centro de Salud Tipo B de Santa Rosa presenta una estructura
solida, con la normativa correspondiente, alta viabilidad institucional y gran potencial para mejorar
la eficiencia y la calidad de la gestion de la informacion en salud. Estos resultados confirman que el
manual es técnica y operativamente factible, y puede implementarse de manera efectiva en el

establecimiento.

Conclusiones
1. El modelo con el que opera actualmente el Centro de Salud Tipo B de Santa Rosa es
ineficiente; con alta dependencia de registros manuales, con infraestructura tecnologica
limitada y se refleja alto desconocimiento de las normativas. A su vez, se evidencid que existe
escasos programas de capacitacion al personal en herramientas digitales para la gestion
clinica, lo que genera una brecha considerable en el proceso de la transformacion digitalizada

en este centro de salud, incidiendo negativamente en la calidad de los servicios de salud, la
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optimizacion de los procesos internos y el cumplimiento de los objetivos estratégicos del
establecimiento.

2. La Ley Organica de Proteccion de Datos Personales encargada del control de la informacion
y la transparencia, en el contexto de la salud, establece que las instituciones que conforman el
Sistema Nacional de Salud y los profesionales sanitarios estaran sujetas al deber de
confidencialidad y cumplir con parametros como el respeto al secreto profesional; no obstante,
un 37.8% de la muestra, indican que en el centro de salud no se da cumplimiento de los
principios de proteccion de datos de los pacientes.

3. Sedisefi6 una propuesta de manual de procedimientos basado en HL7/FHIR y en la normativa
nacional, que fue validada por tres expertos con una alta viabilidad técnica, operativa y
normativa para la automatizacion de historias clinicas en el Centro de Salud Tipo B de Santa
Rosa. El puntaje obtenido confirma que la propuesta es aplicable, pertinente y que su
implementacion mejora considerablemente la eficiencia del centro, la calidad en la gestion de
la informacion en salud y la atencion a los pacientes.

4. La transicion de registros fisicos a historias clinicas electronicas (HCE) consolida una
herramienta esencial que mejora el servicio que se brinda al paciente y la eficiencia
administrativa del centro de salud, al permitir un acceso oportuno, seguro y organizado a la
informacion clinica, que reduciria errores asociados al manejo manual de documentos,
agilizando los tiempos de atencion y facilitando la continuidad del cuidado médico,

fortaleciendo la toma de decisiones por parte del personal de salud.
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